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Plan prezentacji

o Kopie bezpieczenstwa
@ Backup online
o Backup offline
@ Pordéwnanie

© Szyfrowanie
@ Szyfrowanie asymetryczne
@ Szyfrowanie symetryczne

e Identyfikacja, uwierzytelnianie i autoryzacja
e Zasilanie awaryjne

© Fizyczna ochrona informacji
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Kopie bezpieczeristwa

Kopie bezpieczenstwa
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Rodzaje

Wyréznia sie dwa rodzaje kopii bezpieczenstwa:
@ Off-line (zwykle na nosnikach zewnetrznych)

@ On-line (RAID, serwery backupowe, hot standby)

Definicja

Backup online polega na dzierzawieniu przestrzeni dyskowej i oprogramowania automatyzujacego proces.
Zapewnia takze synchronizacje danych, szyfrowanie oraz nadawanie praw dostepu.

| \

Definicja

Backup offline to kopiowanie danych na okreslone nosniki pamieci takie jak: inny komputer (lub inna partycja
dysku na naszym komputerze), ptyty CD/DVD, pendrive, czy tez dyski zewnetrzne.

A\
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Backup online

Dropbox
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Kopie bezpieczeristwa [EEISRILRCHITES

Archiwizacja a kopia bezpieczenstwa

Rodzaje kopii off-line
@ Archiwizacja

o Kopie zapasowe (backupy)

Definicja
Archiwizacja danych - czynnos$¢ przeniesienia danych w inne miejsce w pamieci masowej, w celu ich
dtugotrwatego przechowywania.

| \

Definicja

Kopia bezpieczefistwa, kopia zapasowa (ang. backup copy) - dane, ktére maja stuzy¢ do odtworzenia
oryginalnych danych w przypadku ich utraty lub uszkodzenia.

.

W odréznieniu od archiwizacji, kopia bezpieczenstwa obejmuje, oprécz danych, takze oprogramowanie
pozwalajace na ich interpretacje. Zazwyczaj pozwala na szybkie odtworzenie systemu informatycznego w
przypadku jego uszkodzenia.
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Kopie bezpieczeristwa [EEISRILRCHITES

Kopia bezpieczenstwa

Czynniki wptywajace na metody sktadowania danych:
@ koszty no$nikéw
@ czas potrzebny na wykonanie kopii

@ czas niezbedny do ich odtworzenia oraz niezawodno$¢ no$nikéw, na jakich s one zapisane
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Kopie bezpieczeristwa [EEISRILRCHITES

Rodzaje nos$nikéw

Ze wzgledu na technologie zapisu mozemy wyszczegdlni¢ 5 rodzajéw nosnikow:
@ tasmy magnetyczne,
@ dyski magnetyczne,
o dyski magnetooptyczne,
o dyski optyczne,
@ pamieci typu ,flash”,
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Kopie bezpieczeristwa [EEISRILRCHITES

Typy backupoéw

Wyrézniamy 4 typy backupdw:
@ Backup petny (ang. Full backup) polega na cato$ciowym zarchiwizowaniu danych

@ Backup przyrostowy (ang. Incremental backup) archiwizuje jedynie pliki, ktére powstaty lub ulegty
modyfikacji od czasu wykonania ostatniego backupu

@ Backup réznicowy (ang. Differential backup) archiwizuje pliki utworzone lub zmienione po ostatnim
backupie petnym

o Backup typu delta (ang. Delta backup) jest wtasciwie podtypem backupu réznicowego lub przyrostowego.
Archiwizowane s3 nie cate modyfikowane pliki, a jedynie ich fragmenty

Typ backupu

Czas wykonywania

Czas odtwarzania

Wykorzystanie nosnikéw

Backup petny Dtugi Krotki Duze
Backup przyrostowy Krotki Dtugi Mate
Backup rdznicowy Sredni Sredni Srednie
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Kopie bezpieczefistwa [GICILEGIE]

Backup online
Plusy:

@ dane dostepne wszedzie tam gdzie jest potaczenie z internetem

@ kopie sg przechowywane w innym miejscu - dzieki temu odporne sg na zdazenia losowe
Minusy:

o dostep do danych zapasowych, jezeli brak dostepu do internetu

@ brak mozliwosci tworzenia kopii zapasowych, jezeli nie masz potaczenia z internetem

Backup offline
Plusy:

@ dane s3 zachowane na nosnikach niepotaczonych z siecig — nikt nie moze ich wykrasé
@ proces moze by¢ automatyczny jak w backupie online

Minusy:
o istnieje ryzyko, ze w wyniku lokalnej katastrofy wszyskie dane zostang stracone

@ backup offline to realne zajecie miejsca... fizycznego.
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Szyfrowanie

Szyfrowanie
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Szyfrowanie

Szyfrowaniem okresla si¢ proces przeksztatcania tekstu czytelnego dla cztowieka lub informacji w innej postaci
(np. zarejestrowanego materiatu dzwiekowego lub filmowego) na niezrozumiaty cigg znakéw w celu jego
utajnienia

Deszyfrowanie - czynno$¢ odwrotna, ktéra ma na celu przeksztatcenie tekstu tajnego na jawny.

Rodzaje szyfrowania (najwazniejsze):
o szyfry symetryczne (cate systemy plikéw lub cate dyski)

o szyfry asymetryczne (szyfrowanie pojedynczych plikéw)
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EPAYCVERICIN  Szyfrowanie asymetryczne

Szyfrowanie asymetryczne

W asymetrycznych metodach szyfrowania zaréwno nadawca, jak i odbiorca dysponuja oddzielng para kluczy.
Para ta sktada sie z:

@ klucza publicznego (public key) - jawny i dostepny do publicznej wiadomosci

o klucza prywatnego (private key) - musi by¢ przechowywany w ukryciu
Wady:

o Kazdy plik trzeba szyfrowaé osobno.

o Wiele programéw przetwarzajacych pliki tworzy kopie zapasowe. Trzeba pamietaé, zeby je tez szyfrowac lub

usuwac.
@ Wolne dziatanie

Szyfrowanie asymetryczne

tekst jawny

Klucz publiczny

szyfrowanie

szyfrowanie

klucz prywatny

tekst tajny
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EPAYCVERICIN  Szyfrowanie symetryczne

Szyfrowanie symetryczne

o W metodach symetrycznych uzywa sie tego samego klucza do szyfrowania i deszyfrowania wiadomosci

@ Przed przekazaniem poufnych informacji nadawca i odbiorca musza wiec wspdlnie ustali¢ tajny klucz i
dostarczy¢ go sobie bezpiecznym kanatem

@ Funkcje s3 szybko obliczalne w poréwnaniu do szyfrowania asymetrycznego

Szyfrowanie symetryczne

tekst jawny

I szyfrowanie |<—| Klucz H deszyfrowanie

tekst tajny
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Seyfrowanie symetryczne
Tryby kodowania blokéw - ECB (Electronic Codebook)

Plaintext 1 Plaintext 2 Plaintext n
AES enc. Key AES enc. Key eoeoe AES enc. Key
Ciphertext 1 Ciphertext 2 Ciphertext n
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Seyfrowanie symetrycene
Tryby kodowania blokéw - ECB (problem)

SHE

Oryginalny obraz Szyfrowanie z uzyciem Szyfrowanie z uzyciem
trybu ECB innego trybu
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EPAYCVERICIN  Szyfrowanie symetryczne

Tryby kodowania blokéw - CBC (Cipher Block Chaining)

Plaintext 1 Plaintext 2
Initialization D
Vector (IV) \1/
Key AES-enc. Key AES-enc.
Ciphertext 1 Ciphertext 2
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FEAVEUIM  Szyfrowanie symetryczne

Wady:
@ konieczno$¢ wymiany tajnego klucza

@ komunikacja pomiedzy obcymi jednostkami
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FEAVEUIM  Szyfrowanie symetryczne

Wady:
@ konieczno$¢ wymiany tajnego klucza
@ komunikacja pomiedzy obcymi jednostkami

Gtéwny problem: jak ustali¢ wspdlny klucz?
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EPAYCVERICIN  Szyfrowanie symetryczne

Wady:
@ konieczno$¢ wymiany tajnego klucza
@ komunikacja pomiedzy obcymi jednostkami

Gtéwny problem: jak ustali¢ wspdlny klucz?
Rozwigzanie: Przestaé innym, zabezpieczonym kanatem (zazwyczaj niepraktyczne / drogie)
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EPAYCVERICIN  Szyfrowanie symetryczne

Wady:
@ konieczno$¢ wymiany tajnego klucza
@ komunikacja pomiedzy obcymi jednostkami
Gtéwny problem: jak ustali¢ wspdlny klucz?
Rozwigzanie: Przestaé innym, zabezpieczonym kanatem (zazwyczaj niepraktyczne / drogie)

Lepiej zastosowa¢ inne podejscie: szyfrowanie asymetryczne !
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EPAYCVERICIN  Szyfrowanie symetryczne

Wady:
@ konieczno$¢ wymiany tajnego klucza
@ komunikacja pomiedzy obcymi jednostkami
Gtéwny problem: jak ustali¢ wspdlny klucz?
Rozwigzanie: Przestaé innym, zabezpieczonym kanatem (zazwyczaj niepraktyczne / drogie)

Lepiej zastosowa¢ inne podejscie: szyfrowanie asymetryczne !

Szyfrowanie sprzetowe - dyski samoszyfrujace?
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EPAYCVERICIN  Szyfrowanie symetryczne

Wady:
@ konieczno$¢ wymiany tajnego klucza
@ komunikacja pomiedzy obcymi jednostkami

Gtéwny problem: jak ustali¢ wspdlny klucz?
Rozwigzanie: Przestaé innym, zabezpieczonym kanatem (zazwyczaj niepraktyczne / drogie)

Lepiej zastosowa¢ inne podejscie: szyfrowanie asymetryczne !

Szyfrowanie sprzetowe - dyski samoszyfrujace?

Samoszyfrujace dyski twarde, zwane SED (self-encrypting hard drive), automatycznie szyfruja wszystkie dane w
czasie rzeczywistym, ktére znajduja sie na noénikach. Oznacza to, ze przy kazdym dostepie do pliku, dane sa
szyfrowane i odszyfrowywane. Zabezpieczanie danych jest catkowicie niewidoczne dla uzytkownika, co powoduje
ze uzytkownik nie musi samodzielnie zabezpiecza¢ danych. Wszystkim zajmuje sie kontroler dysku.
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EPAYCVERICIN  Szyfrowanie symetryczne

Wady:
@ konieczno$¢ wymiany tajnego klucza
@ komunikacja pomiedzy obcymi jednostkami

Gtéwny problem: jak ustali¢ wspdlny klucz?
Rozwigzanie: Przestaé innym, zabezpieczonym kanatem (zazwyczaj niepraktyczne / drogie)

Lepiej zastosowa¢ inne podejscie: szyfrowanie asymetryczne !

Szyfrowanie sprzetowe - dyski samoszyfrujace?

Samoszyfrujace dyski twarde, zwane SED (self-encrypting hard drive), automatycznie szyfruja wszystkie dane w
czasie rzeczywistym, ktére znajduja sie na noénikach. Oznacza to, ze przy kazdym dostepie do pliku, dane sa
szyfrowane i odszyfrowywane. Zabezpieczanie danych jest catkowicie niewidoczne dla uzytkownika, co powoduje

ze uzytkownik nie musi samodzielnie zabezpiecza¢ danych. Wszystkim zajmuje sie kontroler dysku.

Jak bezpieczne?
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EPAYCVERICIN  Szyfrowanie symetryczne

Wady:
@ konieczno$¢ wymiany tajnego klucza
@ komunikacja pomiedzy obcymi jednostkami

Gtéwny problem: jak ustali¢ wspdlny klucz?
Rozwigzanie: Przestaé innym, zabezpieczonym kanatem (zazwyczaj niepraktyczne / drogie)

Lepiej zastosowa¢ inne podejscie: szyfrowanie asymetryczne !

Szyfrowanie sprzetowe - dyski samoszyfrujace?

Samoszyfrujace dyski twarde, zwane SED (self-encrypting hard drive), automatycznie szyfruja wszystkie dane w
czasie rzeczywistym, ktére znajduja sie na noénikach. Oznacza to, ze przy kazdym dostepie do pliku, dane sa
szyfrowane i odszyfrowywane. Zabezpieczanie danych jest catkowicie niewidoczne dla uzytkownika, co powoduje
ze uzytkownik nie musi samodzielnie zabezpiecza¢ danych. Wszystkim zajmuje sie kontroler dysku.

Jak bezpieczne?
Dyski samoszyfrujace to blackbox, nie wiemy co doktadnie znajduje sie wewnatrz
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Przyktady algorytméw

Szyfr Klucz Blok Uwagi

AES 128, 192, 256 128 NIST Std 2001; "Rijndael” (Daemen & Rijmen)
Twofish 128, 256 128 Schneier 1998; AES finalist; 16-round Feistel
Blowfish 32-448 64 Schneier 1993; AES finalist; 16-round Feistel

Serpent 128, 192, 256 128 Anderson, Biham, Knudsen 1998; AES finalist
Camellia 128, 192, 256 128 Mitsubishi, NTT, 2000; 18—24-round Feistel

Anubis 128-320 128 Rijmen, Barreto 2000
CAST6 128-256 128 | 48-round generalized Feistel; 1998
3DES 56, 112, 168 64 16,32,48-round Feistel; 1998
Legacy
KHAZAD 128 64 Rijmen, Barreto 2000
Tea 128 64 Needham, Wheeler 1994; Feistel network
RC4 40-2048 — strumieniowy; Rivest 1994
CASTS 40-128 64 Adams, Tavares 1996; 12-16-round Feistel; GPG
DES 56 64 NIST standard 1979; 16-round Feistel
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Identyfikacja, uwierzytelnianie i autoryzacja

|dentyfikacja, uwierzytelnianie i autoryzacja
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Identyfikacja, uwierzytelnianie i autoryzacja

W celu ochrony systeméw informatycznych przed niebezpieczenstwem zwigzanym z dostepem oséb
niepowotanych, stosowane s3 techniki:

o identyfikacji (ang. Identification)

@ uwierzytelniania (ang. Authentication)

@ autoryzacji (ang. Authorization)

Identyfikacja - to proces umozliwiajacy rozpoznanie uzytkownika w systemie.

Uwierzytelnianie pozwala na weryfikacje tozsamosci uzytkownika z danymi zawartymi w systemie.

Autoryzacja - potwierdzenie, czy dany podmiot jest uprawniony do uzyskania dostepu do zadanego zasobu.
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Identyfikacja, uwierzytelnianie i autoryzacja

Uwierzyteleninie

,COS, O CZYM WIESZ”

: Hasta
35 Osobiste numery identyfikacyjne
Stowo kluczowe (nazwisko panieriskie matki)

DACC\AIADD *
PASSWORD 1

,C0S, CO POSIADASZ”

Klucze

Tokeny (sprzetowe lub programowe)
Karty szyfrujace

Karty inteligentne

Certyfikaty cyfrowe i klucze prywatne

,COS, CZYM SIE CHARAKTERYZUJESZ”

Odcisk palca
Obraz teczoéwki lub siatkéwki oka
Geometria dfoni, twarzy itp.
3 Gtos
Y Sposob pisania
Techniczne $rodki bezpieczenstwa 06.12.2018
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Identyfikacja, uwierzytelnianie i autoryzacja

Token

nalezy do kategorii " Co$, co posiadasz”
urzadzenie kryptograficzne generujace jednorazowe hasta
dziatanie tokena opiera sie na algorytmach oraz kluczach kryptograficznych

generuje ciag cyfr przy uzyciu prywatnego klucza, bazujac na czasie lub wprowadzonym wczeéniej ciagu cyfr
stanowiacych hasto
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Identyfikacja, uwierzytelnianie i autoryzacja

Poréwnawcze wybranych technologii biometrycznych

Cech . Pozi Stabilnos¢
?c 2 Przyczyny biedow FAR FRR .ozmr:n vt nt.)sc
biometryczna bezpieczenstwa | w czasie
X Uszkodzenia skory, . .
Odcisk palca wiek uzytkownika Maty Maty Duzy Srednia
Twarz UszkodzerTla,Amek: z?rost, ) Maty Duiy Maty Mata
fryzura, mimika, oswietlenie
Teczowka Oswietlenie Maty Maty Duzy Duza
Glos WIEk,' c_h oroby, Sredni | Duiy Maty Mata
tto diwiekowe

FRR (ang. False rejection rate) - wspétczynnik btednych odrzucen prawidtowych préb zalogowania
FAR (ang. False acceptance rate) - wspétczynnik btednych akceptacji nieprawidtowych préb logowania
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Identyfikacja, uwierzytelnianie i autoryzacja

Bezpieczenstwo sieci

Infrastruktura klucza publicznego, w skrécie PKI (ang. Public Key Infrastructure), jest najbardziej
kompleksowym rozwigzaniem probleméw zwigzanych z bezpieczenstwem sieci. Polega na szyfrowaniu
asymetrycznym oraz kluczach kryptograficznych, wydawanych przez zaufang, trzecig strong, ktéra jest Gtéwny
Urzad Certyfikacji (ang. Root Certification Authority).

Proces certyfikacji

Urzad certyfikacji ‘

-

L §9

Urzad rejestracji

2

Uzytkownik Certyfikat
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Przyktady

Uwierzytelnienie:

@ personel banku prosi o podanie ustawionego wczesniej hasta telefonicznego, daty urodzenia, nazwiska
panienskiego matki; suma poprawnych odpowiedzi daje wysokie prawdopodobienstwo, ze dana osoba jest t3,
za ktéra sie podaje;

@ serwer prosi uzytkownika o wpisanie hasta (lub wskazanie pliku klucza) i weryfikuje jego zgodnos¢ z
wczesniej ustawiong wartoscia;

Identyfikacja:

@ w rozmowie telefonicznej z centrum obstugi banku klient deklaruje swoje imie, nazwisko i numer konta
(bank jest strona ufajaca);

@ w procesie logowania do serwera uzytkownik wpisuje nazwe (login) (serwer jest strona ufajaca);
Autoryzacja:
o serwer weryfikuje uprawnienia zalogowanego uzytkownika do konkretnego pliku sprawdzajac tablice dostepu
w systemie plikow;
o przegladarka sprawdza zapisane w certyfikacie serwera flagi keyUsage, weryfikujac czy zostat on
poswiadczony przez uprawniony podmiot;

Kamil Breczko Techniczne $rodki bezpieczenstwa 06.12.2018 26 /33



Zasilanie awaryjne

Zasilanie awaryjne
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Zasilanie awaryjne

Podstawowymi urzadzeniami, ktére podnosza bezpieczenistwo energetyczne, sa zasilacze awaryjne UPS (ang.
Uninterruptable Power Supply). Mozemy wyréznié¢ 2 rodzaje konfiguracji systemu zasilania:

@ centralny

@ rozproszony
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Zasilanie awaryjne

Centralny system

Centralny system zasilania awaryjnego jest rozwigzaniem kosztownym, projektowanym zazwyczaj juz na etapie
budowy budynku. Wymaga wydzielenia osobnych linii zasila- jacych przeznaczonych wytacznie dla sprzetu
informatycznego. UPS zasila cata wydzielong linie.

Dedykowana siec zasilajgca

L

—

Siec ° ]
zasilajaca B
L] [}

Centralny UPS

=

llr‘“-mJl |
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Zasilanie awaryjne

Rozproszony system

Rozproszony system zasilania awaryjnego stosowany jest ze wzgledu na niewielkie koszty oraz tatwos$¢ wdrozenia.

Kazdy z UPS-6w zasila pojedyncze urzadzenie.

Siec zasilajgca

©:

. H. . Bo
@ a8 @ =
UPs UPsS

= m .
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Fizyczna ochrona informacji

Fizyczna ochrona informacji
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Fizyczna ochrona informacii

Kasowanie danych

Rodzaje metod usuwania danych z nosnikéw:

o skasowanie (deletion) - usuniecie dostepu do danych (skasowanie pliku, sformatowanie dysku); zwykle polega
na modyfikacji metadanych (np. tablicy alokacji plikéw), a same dane pozostaja na no$niku i moga zostaé
odtworzone

rm jawny.txt

@ zamazanie (clearing) — faktyczne usuniecie danych z nosnika z wykorzystaniem normalnych funkcji
urzadzenia (np. zapisanie losowych wartosci w miejsce usuwanych danych); dane lub ich fragmenty by¢
moze nadal moga by¢ odzyskane za pomoca technik serwisowych lub laboratoryjnych

shred -vzunO jawny.txt

@ odkazanie (purging lub sanitization) — nieniszczace usuniecie danych z nosnika w sposéb gwarantujacy
niemozno$¢ ich odzyskania za pomoca zadnych znanych metod. Dla wielu wspétczesnych nosnikéw istnieja
techniczne przestanki by sadzi¢, ze ze wzgledu na duza gestos$¢ zapisu zamazywanie wystarcza do odkazania.

@ zniszczenie (physical destruction) — fizyczne zniszczenie nosnika (spalenie, rozdrobnienie, sproszkowanie,
zgniecenie itp.) w sposéb gwarantujacy niemozno$¢ odzyskania danych za pomoca zadnych znanych metod

Kamil Breczko Techniczne $rodki bezpieczenstwa 06.12.2018 32/33



Zniszczenie przyktady

Rodzaje metod usuwania danych z nos$nikéw:

@ temperatura - wyzsza od temperatury Curie, powyzej ktérej ferromagnetyk traci wtasciwosci magnetyczne,
stajac sie paramagnetykiem,

@ silne pole magnetyczne - generowane przez urzadzenie zwane degausserem,

o fizyczne zniszczenie powierzchni nosnika - mechaniczne lub za pomoca kwasu.
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