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1 Keylogger - Czym jest?

Keylogger jest to rodzaj oprogramowania lub urzadzenia, ktérego gléwnym dzialaniem jest re-
jestrowanie klawiszy naciskanych przez uzytkownika. Keylogger najczesciej przebywa pomiedzy
klawiaturag a systemem operacyjnym, przechwytujac klawisze w ukryciu, aby osoba, ktéra ko-
rzysta aktualnie z klawiatury nie byla $wiadoma, ze jest monitorowana. Istnieje wiele réznych
rodzajow keyloggeréw opartych na réznych metodach. Naleza do nich keyloggery sprzetowe i
programowe. Obecnie istnieja bardziej zaawansowane programy monitorujace urzadzania, po-
siadajace funkcje: pobieranie informacji o aktywnych programach, wysytanie zebranych danych
poprzez e-mail, zapisywanie zawarto$ci schowka czy tez przechwytywanie dzwieku z mikrofonu,
aparatu i co najgorsze z ekranu. W tym artykule poznamy szczegély jak dzialaja tego typu
metody oraz odpowiemy sobie na pytanie, czy da si¢ zabezpieczy¢ przed keyloggerem oraz czy
wszystkie keyloggery sg szkodliwym oprogramowaniem?

2 Legalne uzycie keyloggera

Uzytkownicy korzystajacy z oprogramowania Windows 10 przy ustawieniach domys$lnych sa
monitorowani. Microsoft wlacza ustawienia do rejestrowania i Sledzenia kazdego stowa, ktore jest
wpisywane na klawiaturze lub ekranie dotykowym, a nastepnie zebrane dane okresowo wysyta na
swoje serwery. Jak pisze firma, to nie jest keylogger rozumiany jako ztosliwe oprogramowanie, ale
zbiér danych do tworzenia bazy uzytkownikéw, w celu dopasowania reklam. Co jesli uzytkownik
nie chce reklam? Microsoft w Windows 10 umozliwia wylaczenie tej opcji w menu ustawien. [?]

Czy po wytaczeniu podanej opcji mamy pewnoéé, ze Microsoft nie zbiera danych bez wiedzy
uzytkownika? A co z wbudowanymi aparatami lub mikrofonami? To nie jest pierwszy przypadek,
kiedy firma Microsoft narusza prywatnos¢ uzytkownikéow. W takim razie, w jakim celu Windows
10 podstuchuje uzytkownikéw i gdzie te dane zostana uzyte? [?]

Keyloggery sa rézniez uzywane przez organy Sciagania. Najglo$niejszym przypadkiem byto
wykorzystanie keyloggera przez FBI w 1999 roku, ktéry przyczynilt sie do ujecia szefa mafii
z Filadelfii Nicodemo Scarfo Juniora. Poczatkowo agenci FBI mieli problem z schwytaniem
gangstera i przechwyceniem jego wiadomos$ci, poniewaz korzystal z PGP (Pretty Good Privacy),
a to oznacza, zeby odczytaé tres¢ wiadomosci trzeba posiadaé¢ klucz odszyfrujacy. Kryptografia
komputerowa osiagneta poziom, w ktérym jest praktycznie nie do ztamania. Jedynym wyjéciem
byto uzycie keyloggera, poniewaz przechwytuje dane wejéciowe, a nie dane wyjsciowe komputera.

W styczniu 1999r FBI otrzymato nakaz przeszukania domu i zainstalowano keylogger na
komputerze Scarfo. Agenci FBI uzywajac keyloggera juz byli w stanie przedstawi¢ dowody,
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Rysunek 1: Keylogger a szyfrowanie danych

ktére pozwolily na oskarzenie Scarfo w czerwcu 2000 roku. [?]

W wiekszosci tworcy keyloggerdéw sprzedaja swoje produkty jako legalne oprogromowanie.
Rejestratory moga mie¢ wiele pozytywnych dziatan, takich jak nadzér rodzicielski czy tez odzy-
skiwanie danych osobowych i haset. Tego rodzaju metody uzywane sg takze przez pracodawcow
do monitorowania dziatania komputera pracownikéw. Ale, czy uzywanie takich oprogramowaé
sa zgodne z prawem? Wedlug art. 267 § 1 ustawy z dnia 2 sierpnia 1997 r. kodeksu karnego (
Dz.U. 1998 nr 21 poz. 94 -tekst jednolity) osoba, ktéra zamierza podstuchiwaé wpisywane znaki
na komputerze powinna poinformowaé uzytkownika i otrzymaé zgode na zalozenie keyloggera.
W przypadku monitorowania dziatan komputera bez zgody uzytkownika jest karalne. ”Kto bez
uprawnienia uzyskuje dostep do informacji dla niego mieprzeznaczonej, otwierajgc zamkniete
pismo, podigczajgc sie do sieci telekomunikacyjnej lub przelamujgc albo omijajgc elektroniczne,
magnetyczne, informatyczne lub inne szczegolne jej zabezpieczenie, podlega grzywnie, karze ogra-
niczenia wolnosci albo pozbawienia wolnosci do lat 2.”

3 Keylogger programowy

Keylogger programowy moze dziala¢ na réznych poziomach w systemie operacyjnym komputera.
Najczesniej dzieli sie na: metody trybu uzytkownika i metody trybu jadra.

Metoda oparta na trybie uzytkownika jest najlatwiejszg metoda do przechwytywania wci-
$nietych klawiszy. Tym samym jest podatny na ujawnienie sie i wykrycie przez antywirus. Polega
na przechwytywaniu interfejsu API klawiatury w oprogramowaniu, nastepnie wspotdziataniu z
nim oraz rejestrowaniu nacisnietych klawiszy. Przyktadowo w systemie Windows, najczesciej sto-
sowang technika w keyloggerach jest uzycie systemu hook, ktoéry przechowywuje powiadomienia
o nacis$nieciu klawiszy. Atak polega na uzyciu funkcji API Set WindowsHookEz, ustawiajac glo-
balny uchwyt dla wszystkich zdarzen klawiatury w wszystkich watkach, w taki sposéb, ze kazde
naci$niecie klawisza zostanie przechwycone przez keylogger. Inng dos¢ powszechng metoda jest
okresowe sprawdzenie stanu klawiatury, uzywajac funkcji WinAPI, takich jak GetAsyncnKey-
State i GetKeyState. Atak polega na analizowaniu otrzymanej przez podane funkcje tablicy z
stanem wszystkich klawiszy. [?]

Metoda oparta na trybie jadra w poréwnaniu do metody trybu uzytkownika jest bardziej
zaawansowana. Polega na uzyskaniu dostepu administratora do ukrycia si¢ w systemie operacyj-
nym i przechwytywaniu naciénietych klawiszy przechodzace przez jadro. Keyloggery pracujace
w tym trybie, moga by¢ praktycznie nie do wykrycia. Obecnie szkodliwe oprogramowanie z funk-
cja keyloggera sa implementowane z wykorzsytaniem technologii rootkit, aby unikaé¢ wykrycia
recznego lub przez antywirus. Po uzyskaniu dostepu do sprzetu, moze dzialaé¢ jako sterownik
klawiatury przechwytujac wszystkie wpisywane znaki na klawiaturze. Przykladowo w systemie
Windows, powszechng metoda jest korzystanie z sterownika filtra funkcjonalnego i8042prt oraz
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sterownika klawiatury Kbdclass, ktéry jest sterownikiem filtru wysokiego poziomu. Atak z uzy-
ciem powyzszych sterownikow polega na przechwytywaniu zadania klawiatur, instalujac filtr
nad odpowiednim urzadzeniem stworzonym przez sterownik. Aktualnie coraz rzadziej uzywa sie
i8042prt w keyloggerach, poniewaz kontroluje tylko klawiatury z wejsciem typu PS/2. [?]

Innym rodzajem keyloggera programowego majacy duza popularno$é¢ jest motoda wstrzy-
kiwania skryptu napisanego w jezyku javascript na strony www lub pdf. Technika polega na
wprowadzeniu funkcji na stronie, ktéra nadstuchuje wcidniete klawisze oraz wysyla dane na
zewnatrz. Przyktadowy kod napisany w jezyku javascript, shuzacy do wyswietlenia na ekranie
wpisywanych znakéw z klawiatury:

document.addEventListener(’keypress’, function(e)

alert(e.keyCode);
);

Przyktadem, w ktérym uzyto keyloggera programowego i przestroga, gdzie powinnismy za-
bezpieczaé sie przed keyloggerami jest przypadek Joe Lopeza, ktory zostal okradziony z sumy
wysokosci 90,348 $. “Do zdarzenia doszlo 6 kwietnia 2005 roku, gdzie ofiara odkryla nieautory-
zowany przelew.” Za oszustwem stal trojan zwany coreflood, ktéry zostal pdzniej wykryty przez
tajne stuzny amerykanskie. Coreflood posiada funkcje keyloggera i poprzez internet wysylta ze-
brane informacje uzytkownikom. Lopez czesto wykorzystywal internet do zarzadzania swoim
kontem w Bank of America, ” obecnie przestal uzywac przelewéow bankowych”.

Gléwnymi srodkami zaradczym przed keyloggerami typu programowego sa antywirusy i
anty-keyloggery. Kazde z nich sa w stanie wykry¢ zainstalowanego keyloggera, ale tylko typu pro-
gramowanego. Pierwszy z nich wykrywa w oparciu o heurystyke oraz wzorce w wykonywalnym
kodzie. Antywirusy takze analizujg miejsca w systemie podatne na atak, przykladem jest sys-
tem hook. Zas$ anty-keyloggery szukajg podobienstwa poréwnujac wszystkie pliki w komputerze
z baza danych keyloggerow. Obie metody nie daja nam catkowitego bezpieczenstwa, poniewaz
moga wykryé¢ co najwyzej szkodliwe oprogramowania z trybu uzytkownika. Za najbezpiecznej-
szy $rodek zaradczy przed keyloggerami programowymi uwaza si¢ uruchomienie komputera przy
uzyciu Live CD, czystego od wiruséw. [?]

Innym Srodkiem zabezpieczajacym przed przechwyceniem danych przez keylogger progra-
mowy jest stosowanie monitoréw sieciowych analizujace polaczenia sieciowe. Podana metoda
wymaga od uzytkownika ciaglego wgladu na stan polaczenia, a w przypadku kazdej préby
wystania danych uzytkownik zostaje poinformowany o zdarzeniu.

Popularnym i wprowadzajacym dodatkowe zabezpieczenie przy logowaniu na strone interne-
towa, nie tylko przed keyloggerami programowymi, a takze sprzetowymi jest uzycie weryfikacji
dwuetapowej lub hasta jednorazowego. Taka technika pozwala na zabezpieczeniu profilu na stro-
nie przed przejeciem kontroli przez nieuprawniong osobe. Podana metoda polega na wprowa-
dzeniu do formularza dodatkowego hasta, ktore nalezy wczeéniej wygenerowaé. Wygenerowane
hasto jest jednorazowe i wazne przez kréotki odstep czasu, najczesciej przez 15s. Do generowania
hasta jednorazowego zalecane jest uzycie urzadzenia zewnetrznego. Przyktadowym urzadzeniem
moze by¢ smartfon z aplikacja do generowania kodéw. Jesli komputer ofiary znajduje sie pod
zdalna kontrolg jest mozlwio$é wykorzystania aktywnej sesji w celu kradziezy danych.

4 Keylogger sprzetowy

Keyloggery sprzetowe sa rzadziej uzywane, ze wzgledu na fizyczne zamontowanie urzadzenia
przy komputerze. Wiekszosé keyloggeréw sprzetowych stuzy jako ztacze lub przejsciéwka mie-
dzy klawiatura komputera i komputerem, ale istnieja takze urzadzenia ktére przyjmuja postaé
modutu zainstalowanego wewnatrz klawiatury. Tego typu keyloggery moga przechowywaé ze-
brane dane w swojej pamieci lub wysyltaé¢ droga radiowa. W pierwszym przypadku osoba, musi
fizycznie zainstalowac¢ i usunaé¢ keyloggera, aby uzyska¢ zebrane informacje, zas w przypadku
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drugim istnieja specjalne urzadzenia, ktore moga przechwyci¢ wysytane pakiety narazajac osobe,
ktora podtaczyta keylogger na ujawnienie. Sposobem sprawdzajacym sie w klawiaturach bez-
przewodowych sa bezprzewodowe sniffery typu keylogger [?], ktére moga przechwyci¢ dane
wysytane miedzy klawiaturag a komputerem. Oprocz przechwytywania danych, za pomoca snif-
fera atakujacy jest w stanie wprowadzi¢ dane do komputera co zwieksza zagrozenie. Innym
rodzajem keyloggerem sprzetowym sg naktadki na klawiature, ktére sg najczesciej stosowane
do przechwytywania kodu PIN w bankomatach.

Do rzadziej stosowanych sposobéw, mozna zaklasyfikowaé¢ kryptoanalize akustyczna i czuj-
niki smatfonéw. Na podstawie wykonanych prébek dzwiekowych istnieje mozliwo$¢é odwzoro-
wania dzwieku na litery, rozpoznawajac co uzytkownik wpisuje na klawiaturze. Metoda ana-
lizuje takie parametry jak czesto$¢ wciskania danego klawisza lub grupe klawiszy oraz odle-
glos¢ dzwieku od urzadzenia nagrywajacego, okreslajac tym samym prawdopodobne potozenie
znakéw na klawiaturze. Przykladem zastosowania podobnej metody jest eksperyment Patricka
Traynora, adiunkta w Wyzszej Szkole Informatyki w Atlancie stanie Georgia. Patrick i jego
koledzy ” zaprogramowali smartfony, w taki sposéb aby odczytywacé wcisniete klawisze w po-
bliskich klawiaturach”. Do rozpoznania klawiszy uzyli akcelerometr wbudowany w smartfony,
otrzymujac podobne wyniki jak przy uzyciu mikrofonu, ktory jest bardziej czulym czujnikiem
niz akcelerometr ale lepiej zabezpieczony. Wedtug Patricka, zastosowana technika polega na
scharakteryzowaniu pary klawiszy potozeniem wzgledem siebie, a doktanie odleglosé oraz kie-
runek potozenia. W tym przypadku czujnik powinien znajdowaé sie na tym samym podtozu co
klawiatura. Nastepnie zebrane dane sg poréwnywane ze specjalnie przygotowanym stownikiem,
gdzie znajduja sie stowa podzielone w podobny sposéb. W celu zabezpieczenia si¢ przed dana
metoda nalezy schowaé telefon lub odsunaé¢ od komputera. [?]

Keyloggery sprzetowe sa wykorzystywane, jezeli sprawcy zalezy na niewykrywalno$ci przez
antywirus i ma dostep do naszego komputera. Bez fizycznego badania wykrycie keyloggera jest
praktycznie niemozliwe, poniewaz dane sa przechwytywane, zanim dotra do docelowej aplikacji.
Bezpieczng praktyka radzenia sobie z keyloggerami jest uzywanie programu do automatycz-
nego wypelniania formularzy, gdzie obecnie oferuje to wigkszosé przegladarek i niezaleznych
firm. Dane, ktére uzytkownik uzna za wrazliwe beda przechowywane na serwerach w postaci
zaszyfrowanych ciagdéw, co zmiejsza ryzyko przechwycenia. Aby samemu odszyfrowaé¢ dane, po-
trzebna jest znajomosé gléwnego hasta. W przypadku wykrycia strony z formularzem, beda
one automatycznie wypelniane, a co najwazniejsze bez uzycia schowka systemowego oraz kla-
wiatury. Kradziez danych moze nastapi¢ w innym miejscu systemu operacyjnego, na przyktad
za pomoca snifferéw sieciowych i narzedzi proxy. Dlatego dodatkowym $rodkiem ostroznosci
jest korzystanie z TLS (ang. Transport Layer Security). TLS jest to rozwiniecie protokotu SSL
(ang. Secure Socket Layer), ktéry zapewnia poufnosé i integralno$é transmisji danych opiera-
jac sie na szyfrowaniu asymetrycznym oraz certyfikatach X.509. Innymi zabezpieczeniami przed
keyloggerem sprzetowym, a raczej przed przechwyceniem danych wpisywanych za pomoca kla-
wiatury, sg klawiatury ekranowe. Podobnie jak w przypadku rozpoznawania pisma recznego
lub gesty myszy, oprogramowanie do keyloggera moze posiada¢ dodatkowe funkcje, takie jak
przechwytywanie obrazu z ekranu, a to oznacza, ze podane metody moga by¢ niewystarczajace
aby chroni¢ nasze dane. Innym sposobem zabezpieczenia sie przed keyloggerem jest oprogramo-
wanie konwersji dzwieku na tekst. W tym przypadku istnieje wieksze bezpieczenstwo, poniewaz
nie wprowadzamy tekstu przez klawiature ani nie wykonujemy zadnych ruchéw mysza. Jednak
dane mozna przechwyci¢ zapisujac dzwiek lub przechwytujac tekst wysytany do oprogramowa-
nia docelowego.

5 Whniosek

Mimo ze czlowiek stara sie robié¢ wszystko, by zabezpieczyé swdj komputer przed innymi, to nie
wiadomo, czy kiedykolwiek tak naprawde mu sie to uda. Keyloggery wykorzystuja rézne techniki
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i metody do kradziezy danych. Srodki zaradcze najczesciej sa przystosowane do konkretnego
typu keyloggera, gdzie z jednej strony chronia nasze dane, a z drugiej strony bardziej narazaja
nas na niebezpieczenstwo. Wraz z rozwojem nowych technologii, programy szpiegujace rozwi-
jaja sie oraz pojawiaja sie nowe techniki monitorowania, ”bronigc” sie przed zabezpieczaniem
informacji. Za rozwojem i produkcja keyloggeréow, odpowiada nie tylko strona przestepcza, ale
takze i firmy, ktore wytwarzaja zgodne z prawem oprogramowanie, nacze$niej w celu zebrania
jak najwiecej informacji i dopasowania produktu pod dang osobe, tylko wtedy gdy uzytkownik
jest o tym poinformowany. Dlatego uzytkownik korzystajacy z komputera powinien by¢ czujny
na kazdym kroku. Aby zmniejszy¢ poziom ryzyka zostania ofiara keyloggera nalezy zaczaé sie
samemu zabezpieczaé, nikt nie zrobi tego za nas. Jak mowi przystowie - przezorny zawsze ubez-
pieczony.
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