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1 Czym jest szyfrowanie i dlaczego szyfrowac?

Szyfrowanie dysku jest to technologia, ktéra pozwala na utajnieniu danych umieszczonych na
dysku, szyfrujac kazdy bajt danych. Z pomoca szyfrowania uzytkownik komputera jest w sta-
nie utrudnié¢ kradziez tajnych danych. Przydaje sie przede wszystkim wtedy, kiedy urzadzenie
narazone jest na kradziez lub odczytanie danych umieszczonych w pamieci urzadzenia przez
osoby nieuprawnione. Szyfrowanie zalecane jest nie tylko dla osob, ktére przechowuja zastrze-
zone dane firm czy pacjentéw, ale takze uzytkownikom prywatnym w celu zabezpieczenia sie
przed odczytaniem danych po sprzedazy czy tez po utracie dysku. Szyfrowanie danych moze
odbywa¢ sie z poziomu systemu plikéw oraz na poziomie sektorowym. Szyfrowanie na pozio-
mie sektorowym w poréwnaniu do szyfrowania na poziomie plikéw pozwala na zabezpieczenie
wiekszo$¢ danych, ktére znajduja sie na dysku. Istnieje wiele réznych metod do szyfrowania
danych na dysku. Naleza do nich oprogramowania przeznaczone do tego celu oraz rozwiazania
sprzetowe. W tym artykule poznamy jak dziataja tego typu metody oraz odpowiemy sobie na
pytanie, czy podane metody skutecznie chronia nasza prywatnosé oraz czy dyski samoszyfrujace
w pelni moga zastapié szyfrowanie programowe.

2 Jak dziata szyfrowanie programowe?

Na rynku istnieje wiele oprogramowan ptatnych jak i darmowych do szyfrowania dyskéw pro-
gramowo. Za przyklad poshuzy nam dm-crypt, ktéry jest otwartym oprogramowaniem, umozli-
wiajacym szyfrowanie calych partycji w czasie rzeczywistym. Oprogramowanie dm-crypt dziala
na poziomie jadra w warstwie miedzy systemem plikéw a sprzetem. Charakteryzuje sie szyfro-
waniem blokowym, ktéry przyjmuje na wejéciu blok o okreslonej dhugosci oraz klucz szyfrujacy,
a zwraca blok zaszyfrowany o tej samej dlugosci.

Uzywajac oprogramowania dm-crypt w potlaczeniu z systemem LUKS (Linux Unified Key
Setup) do zarzadzania hastami, wprowadzamy wieksze mozliwosci dla szyfrowania dysku. Z po-
mocg LUKS nie potrzebujemy zapamietywaé klucza do szyfrowania dysku, ktérego nie mozna
zmieni¢ w przypadku ujawnienia. Dlatego uzytkownik ma mozliwos¢ do posiadania 8 hasel,
ktore odwzorowywane sa na klucz szyfrujacy. Podawane hasta sa ustalane przez uzytkownika
z mozliwoécig zmiany. Aby taka mozliwosé byla dostepna, LUKS przechowuje metadane na
poczatku partycji w postaci niezaszyfrowanej. Informacje o kluczach, ktore beda generowane
przez funkcje PBKDF2 na podstawie hasta uzytkownika sa zapisywany w tak zwanych slotach.
W kazdym slocie znajduje si¢ zaszyfrowana kopia klucza gtéwnego oraz parametry potrzebne dla
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funkcji PBKDF2: liczba iteracji mieszania oraz s6l. Uzyte parametry w funkcji PBKDF2 zwick-
szaja entropie hasta, chroniac przed atakami stownikowymi oraz teczowymi tablicami. Atak za
pomocg teczowych tablic polega na dopasowaniu pary hash-hasto do wczesniej wykradzionego
hasza. [?]

Po wprowadzeniu w system hasta uzytkownika, oprogramowanie LUKS korzystajac z funkcji
PBKDF2 generuje dla kazdego slotu po kolei klucz o stalej dtugoéci, ktory stuzy do odszyfro-
wania kopii klucza szyfrujacego dysk. Jesli klucz szyfrujacy bedzie poprawny to umieszczany
jest w pamieci RAM, w celu szyfrowania i deszyfrowania blokéw pamieci. W nagltéwku LUKS
mozna znalez¢é takie informacje jak:

e wersja LUKS;

algorytm szyfrowania np. AES;

tryb szyfrowania np. cbc-essiv: sha256;

e suma kontrolna klucza gtéwnego;

rozmiar klucza gléwnego;
e UUID;

Co sie stanie jesli nagtéwek zostanie uszkodzony? W tym przypadku nie jesteSmy w stanie
odszyfrowaé¢ urzadzenia, dlatego zalecana jest metoda odlaczenia nagltowka lub zrobienia kopii
na innym dysku. W przypadku odlaczenia nagléwka na dysku widoczne sa tylko zaszyfrowane
dane, bez ujawnienia sposobu szyfrowania. [7]

W celu zmaksymalizowania bezpieczenstwa uzywa sie dm-crypt z ustawionym szyfrem sy-
metrycznym AES oraz trybem zapisu XTS. Aktualnie, uwaza si¢ ze “tryb XTS to jeden z
najnowszych trybow szyfrowania, ktory zapewnia lepszq ochrone niz tryby CBC i ECB 7. Do
przeksztatcenia blokéw uzywa dwukrotnie klucza AES. Pierwszy z nich stuzy do szyfrowania
blokowego AES, a drugi do warto$ci modyfikujacej, na ktérym dziata funkcja logiczna XOR
oraz funkcja wielomianowa Galois. Powyzsza metoda szyfrujaca podwdjnie dane, zapewnia ze z
dwoch identycznych blokéw otrzymamy dwa rézne zaszyfrowane bloki. [?]

3 Jak dziata szyfrowanie sprzetowe - dyski samoszyfrujace?

Samoszyfrujace dyski twarde, zwane SED (self-encrypting hard drive), automatycznie szyfruja
wszystkie dane w czasie rzeczywistym, ktore znajduja sie na nosnikach. Oznacza to, ze przy
kazdym dostepie do pliku, dane sa szyfrowane i odszyfrowywane. Zabezpieczanie danych jest
calkowicie niewidoczne dla uzytkownika, co powoduje ze uzytkownik nie musi samodzielnie
zabezpiecza¢ danych. Wszystkim zajmuje sie kontroler dysku.

Uzywajac dyskow SED, szyfrowaniem i deszyfrowaniem danych na dysku zajmuje sie de-
dykowany procesor, ktéry jest zintegrowany z dyskiem. Wigkszo$¢ producentéw dyskéw SED
dostarcza takze wsparcie szyfru AES dla procesora. Takie rozwiazanie tworzy znaczng przewage
nad rozwigzaniem programowym, w ktérym za szyfrowaniem i odszyfrowaniem odpowiada pro-
cesor komputera. Po wyprodukowaniu dysku SED, kazdy noé$nik posiada w pamieci fabrycznie
losowo wygenerowany klucz szyfrujacy, ktéry ma pomoéc chroni¢ nasz dysk, szyfrujac i roz-
szyfrowujac dane. Tym samym domyslnie jest wlaczone szyfrowanie danych na dysku. Wiec,
w jaki sposob kontroler dysku zna klucz gtéwny? W przypadku nowego dysku, klucz gléwny
jest przechowywany w formie zwyktego tekstu, dopdki uzytkownik nie zdecyduje sie na tryb z
uwierzytelnieniem. Po tej operacji, podobnie jak w szyfrowaniu programowym, dysk udostepnia
dwupoziomowe szyfrowanie. Klucz gléwny zostaje zaszyfrowany kluczem uwierzytelnienia, ktéry
powstaje z hasta wpisanego przez uzytkownika. W celu weryfikacji hasta, dysk przechowuje w
postaci jawnej haszowany klucz uwierzytelnienia. W przypadku gdy klucz uwierzytelnienia nie
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jest zgodny zawarto$c dysku pozostaje ukryta przed uzytkownikiem. System udostepnia widok
tylko na te dane, ktore sa potrzebne do wyswietlenia interfejsu dla uzytkownika, w celu wpro-
wadzenia hasta. Po poprawnym zweryfikowaniu klucza uzytkownika, system umozliwiwa wglad
na rzeczywisty rozmiar dysku. Dyski SED przechowuja klucze szyfrujace wewnatrz napedu,
wykonujac calg kryptografie w sterowniku dysku, tym samym zmniejszajac ryzyko przechwy-
cenia kluczy przez hakeréw z pamieci RAM oraz poprawiajac wydajno$é procesora. W celu
zwiekszenia bezpieczenstwa zaleca sie zresetowanie klucza szyfrujacego po wlaczeniu trybu z
uwierzytelnieniem. [7]

Seagate, producent dyskow samoszyfrujacych zapewnia dodatkowo szybkie niszczenie da-
nych przy uzyciu metody wymazywania kryptograficznego, ktére polega na zastgpieniu klucza
szyfrowania wewnatrz dysku. [?]

4 Wady pelnego szyfrowania

Kiedy celem jest bezpieczenstwo prywatnych danych, nalezy przeanalizowac nie tylko zalety, a
takze wady zastosowania danych technik.

W przypadku szyfrowania programowego wiekszo$¢ metod pelnego szyfrowania dysku jest
podatna na atak zimnego rozruchu, ktéry polega na kradziezy kluczy szyfrowania z dziatajacego
juz systemu operacyjnego. Atakujacy z fizycznym dostepem do komputera wykonuje twardy re-
set systemu, a nastepnie podtacza do niego urzadzenie z wlasnym systemem operacyjnym co
pozwoli na przechwycenie danych, ktore sa umieszczone w pamieci RAM, w tym klucze szyfru-
jace, ktére umieszczone s w postaci jawnej. Istnieje tez mozliwos¢ przeniesienia pamieci RAM
do innego komputera, bez utraty danych. Wystarczy schlodzi¢ odpowiednio uklady pamieci. [?]
Pojawia sie kolejny problem, przy szyfrowaniu programowym, kiedy sektory z systemem opera-
cyjnym muszg zostaé odszyfrowane przed uruchomieniem interfejsu z panelem do wprowadzenia
klucza uzytkownika. W tym przypadku dysk jest narazony na atak ztosliwego oprogramowania
zwanego bootkit. Bootkit atakuje sektor rozruchowy, modyfikujac proces rozruchu i umozliwia-
jac podstuchanie hasta do dysku. W celu zabezpieczenia sie przed atakami, stosuje si¢ dodatkowe
warstwy ochrony, takie jak uwierzytelnienie wstepne, tadujac maty i zabezpieczony system ope-
racyjny czy tez uzycie modulu zaufanej platformy (TPM - Trusted Platform Module), ktéry
stuzy do sprawdzenia integralnosci srodowiska rozruchowego. [?]

Nie tylko szyfrowanie programowe posiada wady. Pomimo ze procesy zabezpieczajace w
dyskach samoszyfrujacych sa stabo udokumentowane, znaleziono podatnosci w poszczegdlnych
typach dyskow. Do testéw dyskow samoszyfrujacych uzyto dyskéw Western Digital z serii My-
Passport oraz MyBook. Z wynikow testow okazalo sie, ze dyski samoszyfrujace moga stabiej
zabezpiecza¢ niz szyfrowanie programowe. Wedtug Matthew Green, asystenta na uczelni uni-
wersytu Johnsa Hopkinsa, najwiekszym problemem w dyskach samoszyfrujacych jest generator
7 robi to za pomocqg funkcji C rand(), ktora nie jest bezpieczna krypto-
graficznie 7. Stwierdzono takze, ze generator liczb losowych przy restarcie klucza szyfrujacego
wykorzystuje informacje o aktualnym czasie z komputera, a w przypadku klucza fabrycznego
uzyto daty produkcji dysku. ” Oznacza to, Ze atakujgcy moze odgadngé klucz w krdtkim cza-
sie za pomocq jednego komputera 7, uwaza Green. Kolejnym problemem znajdujacym sie w
dyskach samoszyfrujacych jest brak kompatybilnosci z systemem Linux. Aktualnie dyski samo-
szyfrujace sg kompatybilne z systemem Windows oraz macOS, a uzytkownicy systemow Linux
sa zmuszeni do korzystania z zewnetrznego oprogramowania. Wiekszym problemem jaki ujaw-
niono jest backdoor, ktory znajduje sie w ukrytym sektorze na dysku. Ztosliwe oprogramowanie
umozliwia przejecie klucza szyfrujacego bez znajomosci hasta uzytkownika. [?] [?]

liczb losowych, poniewaz

Szyfrowanie programowe oraz za pomocg dyskéw szyfrujacych maja takze wspdlne podat-
nosci. Jedna jak i druga metoda narazona jest na ryzyko utraty danych, w przypadku kradziezy
komputera podczas trybu uspienia lub dziatajacego systemu, poniewaz zaraz po sekwencji rozru-
chu BIOSu, klucze sa odszyfrowywane i uzywane az do ponownego rozruchu. W tym przypadku
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atakujacy bez duzego wysitku jest w stanie wykraéé¢ wszystkie dane, nawet nie znajac klucza
szyfrujacego. W przypadku dyskéw samoszyfrujacych, gdzie klucz znajduje sie na dysku, istnieje
mozliwoéé kradziezy samego dysku zachowujac ” sesje ” z mozliwoscig odczytania kazdego pliku.
Przyktadem jest atak zwany ” hot plug ”, ktéry polega na podlaczeniu zewnetrzego zrodia za-
silania do dysku, po czym zamianie kabli SATA, podlaczajac dysk do innego komputera. W ten
sposéb dysk pozostaje odszyfrowany i pod kontrola hakera. Innym sposobem odczytu danych z
dysku samoszyfrujacego jest zasymulowanie krytycznego btedu BSOD w systemach Windows,
ktory jest migkkim resetem i dysk po takiej czynnodci jest dalej odszyfrowany. W trakcie tej
czynnosci haker jest wstanie zmienié¢ Zrédto rozruchu i uruchomié¢ swo6j wlasny system, skad
bedzie mial dostep do catego dysku SED.

Najskuteczniejszym sposobem przed podanymi atakami jest wytaczenie komputera albo
wprowadzenie w stan hibernacji, po ktérym urzadzenie zapomina klucz szyfrujacy. Dodatko-
wym sposobem zwiekszenia bezpieczenstwa poszczegdlnych plikéw jest uzycie szyfrowania na
poziomie plikéw. [?]

5 Whniosek

Zadna technologia szyfrowania danych nie zapewnia skutecznej ochrony przed wszystkimi istnie-
jacymi zagrozeniami. Atakujacy wykorzystuja coraz to nowsze techniki i metody do kradziezy
danych, dlatego uzytkownicy nie powinni sie ogranicza¢ do jednej metody zabezpieczania dysku
przed osobami nieuprawnionymi do przegladania tajnych danych. Warto sie tez zastanowi¢ czy
wybierajac dysk samoszyfrujacy ufamy firmie, ktéra go zaprojektowata. W szyfrowaniu progra-
mowo kod, ktéry odpowiada za szyfrowanie/deszyfrowanie jest jawny i kazdy moze go zweryfiko-
wac oraz kontrolowaé. Latwo jest rézwniez zaktualizowad, jesli problem zostanie znaleziony. Nikt
by sie nie odwazyl na wprowadzenie ztego oprogramowania, wiedzac ze kod jest analizowany
przez ludzi, ktérzy bardzo dobrze znaja sie na kryptografii. Takze zalety szyfrowania progra-
mowego jest wieksza kontrola uzytkownika oraz wybdér metod i trybow szyfrowania. 7 drugiej
strony dyski samoszyfrujace to blackbox. Nie wiemy co doktadnie znajduje si¢ wewnatrz. Wedtug
agencji NSA, dyski samoszyfrujace doskonale nadaja sie do zabezpieczania danych i zawarta w
nich technologia nie ostabia zabezpieczen. Zdaniem NSA 7 straznicy powinni znajdowaé sie jak
najblizej chronionego obiektu ”. Istnieje takze mozliwosé ze stuzby rzadowe popieraja szyfrowa-
nie danych przez dyski SED, poniewaz porozumieli si¢ z producentami i kontroluja szyfrowanie
danych.
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