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Streszczenie

Praca przedstawia cze$é¢ serwerowa systemu automatycznej ewaluacji zadan al-
gorytmicznych. Podstawowe wymagania stawiane przed aplikacja to: zarzadzanie
grupami zajeciowymi, system uwierzytelnienia i autoryzacji, system powiadomien,
automatyzacja wykonania kodu zrédlowego oraz jego ocena. Gléwnym powodem
do powstania projektu jest niewielka ilos¢ aplikacji automatyzujacych wyzej wymie-

nione procesy.

The paper presents the server part of the system of algorithmic tasks automatic
evaluation. The basic requirements for the application are: groups management,
authentication and authorization system, notification system, automation of source
code execution and its evaluation. The main reason for the project is a small number
of applications that automate the above-mentioned processes.
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Rozdziat 1.

Wprowadzenie

Niniejszy rozdzial przedstawia geneze powstania problemu i opis érodowiska, w
jakim problem zostal zidentyfikowany. Na koniec zostanie poréwnane kilka istniejg-

cych rozwigzan oraz zostana omowione najwazniejsze cechy jakimi sie charaktery-

zuja.

1.1. Geneza powstania problemu

Rozwdéj informatyki wraz z postepujaca cyfryzacja spowodowal wzrost zaintere-
sowania programowaniem komputeréw. Pod pojeciem programowanie komputerdéw
rozumiana jest ogromna liczba proceséw do wytwarzania kodu zZrodlowego. Tymi
procesami sa: projektowanie, tworzenie, testowanie oraz przyszte utrzymywanie na-
pisanego juz kodu. Osoba, ktéra zajmuje sie wytwarzaniem oprogramowania nazy-

wana jest programista.

Wraz z rozwojem technologii powstaly nowe maszyny i urzadzenia, ktére stero-
wane sa oprogramowaniem zaprojektowanym przez programistow. Tym samym roz-
winieto jezyki programowania utatwiajac wytwarzanie czystego i zrozumiatego kodu
dla innych oséb. Obecnie istnieje wiele jezykéw programowania, ktére umozliwiaja
nam rozwiagzaé¢ rézne problemy. Ze wzgledu na cel i przeznaczenie programéw, pro-
gramisci podzielili sie na trzy gtowne grupy. Pierwsza grupa sa programisci aplikacji,
ktorzy zajmuja sie wytwarzaniem programéw komputerowych realizujace okreslone
zadania. Druga grupa sa programisci wytwarzajacy oprogramowanie dzialajace w
srodowisku WWW. Ostatnia grupa sa programisdci systemowi, ktoérzy wytwarzaja
oprogramowania do celéw zarzadzania praca sprzetu komputerowego.

,Profesjonalista zna kilka jezykéw programowania i w razie potrzeby uczy sie no-
wych. Nie ma »jedynego najlepszego jezyka« dla wszystkich ludzi i dziedzin.” Bjarne
Stroustrup. Osoba w zawodzie programista musi si¢ nieustannie uczy¢ i rozwijac.



8 ROZDZIAL 1. WPROWADZENIE

1.1.1. Kursy

Oprécz zajeé przeprowadzanych w szkotach czy na studiach organizowane sg
rowniez rézne kursy i warsztaty. Zajecia sa prowadzone na réznym stopniu trudno-
$ci i tematyki. Mozna wyrédzni¢ dwa gléwne rodzaje zajeé. Pierwszy rodzaj zajeé
zajmuje si¢ nauka jezykow programowania oraz nowych technologii. Drugi rodzaj
zaje¢ polega na poznawanie struktur danych oraz rozwiazywaniu probleméw algo-
rytmicznych. Czesciag wspdlna, ktora taczy wszystkie zajecia jest podzial czlonkdéw
grupy na: uczestnika, ktory uczy sie oraz osobe prowadzaca, ktoéra przekazuje wiedze.
Dodatkowo wyrdznia si¢ osobe sprawdzajaca rozwigzania zadan programistycznych.

1.1.2. Zawody

Inng forma rozwoju umiejetnosdci programowania sa zawody oraz maratony pro-
gramistyczne organizowane dla réznych grup wiekowych oraz osobom z réznym po-
ziomem doswiadczenia. W Polsce przewaznie organizowane przez Ministerstwo Edu-
kacji dla mtodych ludzi zaczynajacych przygode z programowaniem, czyli uczniéw
szkét Srednich i studentéw. Coraz wieksza popularno$é maja takze spotkania pro-
gramistyczne, zwane coding dojo. Coding dojo jest spotkaniem, na ktérym grupa
ludzi rozwiazuje zadania programistyczne. Glownym jego celem jest wymiana do-
$wiadczenia i szlifowanie przydatnych na co dzien umiejetnosci [I].

1.1.3. Nauka we wlasnym zakresie

Jednak najczesciej uzywang formag rozwoju jest nauka we wlasnym zakresie.
Zrédlem informacji moga by¢ poradniki, serwisy czy tez ksiazki, gdzie programisci
rozwiazuja opisane zadania oraz problemy.

1.2. Ewaluacja zadan programistycznych

W poprzedniej podrozdziale zostaly wymienione rézne rodzaje zajeé, ktore skta-
daty si¢ na kursy, zawody programistyczne czy nauce we wlasnym zakresie. Prze-
waznie wszystkie wymienione formy zaje¢ sprowadzaja sie do napisania kodu zrédto-
wego, ktéry rozwiazuje problem lub zadanie programistyczne. W celu sprawdzenia
poprawnosci rozwigzania, kod zrédtowy dostarczony przez uzytkownika jest urucha-
miany. Sprawdzeniem rozwiazania zajmuje si¢ specjalnie wydzielona osoba lub sam
prowadzacy. W rzeczywistodci sprawdzanie takich rozwiazan jest bardzo klopotliwe,
majac na uwadze bezpieczenstwo i sprawiedliwo$¢ w ocenie. Dostarczony kod moze
nie rozwiazywaé problemu, a przeciwnie, zaatakowaé urzadzenie na ktorym jest wy-

konywany kod.
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Gltéwnym problemem sprawdzania poprawnoéci rozwigzan jest uruchomienie
programu w imieniu uzytkownika. Osoba sprawdzajaca nie moze zaufa¢ kodowi zré-
dtowemu, poniewaz nie ma pewnosci ze kod dostarczony przez uzytkownika rozwia-
zuje tylko dany problem. Istnieje obawa, ze program moze proébowaé zniszczy¢ lub
przejac kontrole nad urzadzeniem na ktérym jest uruchomiony.

Jednym z rozwiazan tego problemu jest statyczna analiza kodu przed jego wy-
konaniem oraz odrzucenie tych rozwiazan, ktore posiadaja niedozwolone instrukcje.
Rozwigzanie jest trudne do wdrozenia, poniewaz odrzucenie wszystkich rozwiazan,
ktore powodujg niepozadane zdarzenia jest niemozliwe. Tym bardziej, gdy zadanie
algorytmiczne jest dostepne do rozwigzania w kilku jezykach programowania. W
takim przypadku wsparcie wielu jezykéw moze okazaé sie uciazliwe i podatne na
obejscia dla osoby atakujacej.

Jedynym rozsadnym wyjsciem jest odizolowanie uruchomionego programu od
reszty zasobow i proceséw. Uruchomiony program nie powinien mieé¢ dostepu do
plikéw, portéw oraz sieci w celu ochrony wrazliwych danych na maszynie, w ktérej
jest uruchomiony. W tak przygotowanym srodowisku jedyna podatnoscia na atak
pozostaje wydajnosé naszego systemu. W przypadku automatyzacji tych proceséw,
nalezy posiada¢ kontrole nad uruchomionymi zadaniami. Uruchomiony szkodliwy
kod bez nadzoru moze za bardzo obciazy¢ system, tym samym zZle wplynaé¢ na inne
rozwiazania. Dodatkowym zabezpieczeniem jest wiec ograniczenie czasu wykonywa-

nia kodu [2].

1.3. Przeglad i por6éwnanie istniejagcych rozwigzan

Osoby sprawdzajace na wiele sposobow radzg sobie problemami wymienionymi
w poprzedniej podrozdziale. Jedna z popularnych metod jest wykonanie kodu na
komputerze osoby oddajacej rozwiazanie zadania lub specjalnym wcze$niej przy-
gotowanym i skonfigurowanym $rodowisku. Te rozwigzanie ma swoje zalety jak i
wady. Zaleta takiej techniki jest to, ze osoba sprawdzajaca nie jest narazona na
atak. W prawidlowo przygotowanym érodowisku dostarczony program moze wyko-
nac sie bez zaklécen przez inne procesy, tym samym nie zaburzajac wyniku programu
oraz szybkosci wykonania. Glowng wada, jest ilos¢ zasobéw oraz czasu po$wieconego
na przygotowanie i skonfigurowanie srodowisk. W celu poprawnego skonfigurowa-
nia srodowiska nalezy zwroci¢ uwage na zainstalowanie odpowiednich narzedzi. Jesli
zadanie programistyczne jest dostepne do rozwigzania w kilku jezykach programo-
wania to system powinien by¢ do tego przygotowany wspierajac dany jezyk oraz
popularne technologie w jakich dany problem mozna rozwigzac.

Rozwiazaniem, ktéry uwzglednia wszystkie wymienione zalozenia jest oprogra-
mowanie Docker. Narzedzie pozwalajace na umieszczenie programu oraz potrzeb-
nych technologii w przeno$nym wirtualnym kontenerze, ktéry mozna uruchomié na
kazdym urzadzeniu z systemem Linux. W przypadku systeméw nie wspierajacych
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narzedzia Docker, symulowany jest system Linux w ktérym uruchamiane sg konte-
nery. W celu zautomatyzowania powtarzajacych sie proceséw mozna utworzy¢ nowy
obraz systemu, ktéry bedzie zawieral paczke jezykéw programowania oraz wspiera-
nych narzedzi. Tym samym oszczedzi czas na ponowne przygotowanie konteneréw.
Najwazniejsza zaleta takiego rozwiazania jest mozliwos¢ utworzenia kontenera w
razie potrzeby i zniszczenia po zakonczeniu pracy. W przypadku gdy zostanie uru-
chomiony ztodliwy kod to szkody pozostana tylko w kontenerze, ktory nastepnie

zostanie zniszczony [3].

Dodatkowym atutem moze by¢ mozliwos¢ uruchomienia skryptu, ktéry zauto-
matyzuje sprawdzanie rozwigzan dostarczajac dane wejéciowe i poréwnujac wynik
programu z danymi wyjsciowymi. W ramach zajeé¢, oprocz samego wykonania i
sprawdzenia zadania, prowadzacy powinien zidentyfikowaé i zweryfikowaé¢ osobe od-
dajaca rozwigzanie, w celu wykrycia oszustw. Wazna i istotna rzecza jest takze
szybki dostep do rozwiazan dostarczonych przez pozostalych cztonkéw w celu wy-

krycia popelnionego plagiatu.

W tym przypadku samo oprogramowanie Docker nie wystarczy. Istnieje wiele
czynnosci, ktére sa powtarzane i mozliwe do zautomatyzowania tak aby nie zaj-
mowalto zbyt wiele czasu. Do tego celu powstaly serwisy umozliwiajace definiowanie
zadan i pozwalajace na automatyczne sprawdzanie rozwigzan. Obecnie na rynku jest
niewielka ilos¢ aplikacji czy serwisow wspomagajacych ewaluacje zadan algorytmicz-
nych. Wiekszos¢ tworcéw dostepnych aplikacji nie dzieli sie pomystem na rozwiazanie
podobnych probleméw. Wysytajac rozwigzanie do takich serwisow nalezy pamietad,
ze nie mamy pewnosci jak sg przechowywane nasze dane, a tym bardziej gdzie jest
wykonywany nasz kod Zrodtowy. Organizatorzy zawodow czy prowadzacy zajecia nie
moga pozwoli¢ na wyciek takich danych. Troska o bezpieczenstwo naszego kodu oraz
polityka serwiséw udostepniajacych podobne rozwiazania to gtéwne powody zapro-
jektowania wlasnego systemu automatycznej ewaluacji zadan algorytmicznych.



Rozdziat 2.
Czes¢ dla uzytkownika

Niniejszy rozdzial przedstawia wymagania stawiane czedci serwerowej syste-
mowi automatycznej ewaluacji zadan algorytmicznych. Omawiane sa kolejno: cel
i glowne zalozenia projektu, wymagania funkcjonalne i niefunkcjonalne uzytkow-
nika oraz systemowe. Na koncu zostaly przedstawione podstawowe przypadki uzycia

aplikacji.

2.1. Cel i gtéwne zalozenia projektu

Celem niniejszej pracy jest opracowanie systemu automatycznej ewaluacji zadan
algorytmicznych wraz z zautomatyzowaniem wiekszo$ci czynnoéci jakie wykonywane
sg podczas organizacji kursow, warsztatow a takze zawodow programistycznych.
Proces organizowania spotkan wspomagajacych nauke programowania sklada sie z
czedci: zarzadzanie grupami uczestnikow, listami zadan w tym réwniez testami oraz
wystanymi rozwiazaniami. Gtéwnym powodem stworzenia systemu ewaluacji zadan
algorytmicznych jest niewielka iloéé¢ aplikacji, ktére dajg mozliwo$é przeprowadzenia
ewaluacji zadan w sposob bezpieczny i dostepny dla dowolnego uzytkownika.

Zakres pracy obejmuje nastepujace zagadnienia:

e zaprojektowanie aplikacji sieciowej z interfejsem do tatwej komunikacji i zarza-

dzaniem systemem;
e zaprojektowanie struktury bazy danych;
e dziatanie systemu oparte o chmure;
e zabezpieczenie systemu przed atakami;
e uwierzytelnianie w oparciu o standard OAuth2;

e dziatanie systemu w oparciu o aplikacje bezstanowa;

11
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e uruchamianie niezaufanego kodu w odrebnym $rodowisku;
e wsparcie dla wielu jezykdéw programowania;

e powiadomienia o zmianach w systemie;

2.2. Funkcjonalnos$é¢ projektu

Podrozdzial przedstawia funkcjonalnos¢ projektu, ktora zostata podzielona na
mniejsze czesci skladowe: uwierzytelnianie i autoryzacja, zarzadzanie grupami za-
jeciowymi, system powiadomien uzytkownikéw oraz logi aplikacji. Ponadto zostana
oméwione uprawnienia oraz role uzytkownikéw w obrebie systemu oraz grupy.

2.2.1. Uwierzytelnianie i autoryzacja

Uwierzytelnianie opiera sie na protokole autoryzacyjnym OAuth2 z uzyciem
ktorego uzytkownik bezproblemowo zaloguje si¢ do systemu za pomoca innego do-
stawcy np. Google lub serwera z konkretna grupa docelowa (usos, github). Infor-
magcje, ktore aplikacja Sciaga od dostawcy sa to: e-mail, imie, nazwisko oraz link do
zdjecia profilowego. Jesli serwer autoryzacji nie dostarczy link do zdjecia profilowego
to zostanie uzyte domyslne zdjecie z serwera. W celu uzyskania bezstanowosci ser-
wera oraz zapewnienia bezpiecznej i szybkiej autoryzacji skorzystano z standardu
Json Web Token, za pomoca ktorego tokeny sg generowane i przechowywane w spo-
sOb bezpieczny po stronie klienta. Aplikacja definiuje trzy rodzaje tokenéw:

e token dostepu, ktoéry pozwala na dostep do zasobéw chronionych;
e token ods$wiezania, ktory pozwala na odnowienie tokenu dostepu;

e token tymczasowy, ktéry pozwala na wygenerowanie nowych tokenéw dostepu

i odswiezania;

2.2.2. Uprawnienia i role uzytkownika w systemie

W celu okreslenia dostepu do zasobéw na serwerze zostaly stworzone uprawnie-
nia. Uprawnienia sg przydzielone do rél uzytkownika. Kazda rola charakteryzuje sie
innym zbiorem uprawnien. Podczas pierwszego logowania w aplikacji, osoba domy$l-
nie otrzymuje role uzytkownik systemu. Mozliwe jest posiadanie tylko jednej roli w
obrebie serwisu. W Tablicy zostaly zaprezentowane wszystkie dostepne role w

odniesieniu do systemu.
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Tablica 2.1: Role uzytkownikéw w serwisie

Identyfikator | Nazwa roli

0 administrator (ang. administrator)
1 tworca (ang. creator)

2 uzytkownik (ang. user)

Uprawnienia zostaly podzielone ze wzgledu na zasieg. Wyrdznia sie uprawnienia

w zasiggu grupy oraz aplikacji.

Tablica 2.2: Uprawnienia uzytkownikdw

Id | Opis Zasieg

0 | moze wyswietla¢ grupy (ang. can view group) aplikacja
moze tworzy¢ grupe (ang. can create group) aplikacja
moze usuwaé grupe (ang. can delete group) grupa
moze edytowaé grupe (ang. can edit group) grupa

10 | moze wyswietla¢ zadania (ang. can view task) grupa

11 | moze tworzy¢ zadania (ang. can create task) grupa

12 | moze edytowaé zadania (ang. can edit task) grupa

13 | moze usuwaé zadania (ang. can delete task) grupa

14 | moze aktywowaé zadania (ang. can activate task) grupa

15 | moze dezaktywowaé zadania (ang. can deactivate task) | grupa

20 | moze wyswietla¢ czlonkéw (ang. can view member) grupa

21 | moze zaprasza¢ uzytkownikéw (ang. can invite member) | grupa

22 | moze usuwaé czlonka (ang. can delete member) grupa
30 | moze wyswietla¢ wiadomosci (ang. can view news) grupa
31 | moze tworzy¢ wiadomosci (ang. can create news) grupa
32 | moze usuwaé¢ wiadomosci (ang. can delete news) grupa
33 | moze edytowaé wiadomosci (ang. can edit news) grupa
40 | moze wyswietla¢ statystyki (ang. can view statistics) grupa
50 | moze wysylaé rozwigzania (ang. can send solution) grupa
60 | moze wyswietlaé testy (ang. can view test) grupa
61 | moze tworzy¢ testy (ang. can create test) grupa
62 | moze edytowaé testy (ang. can edit test) grupa

Administrator Osoba, ktéra posiada role administrator ma pelne uprawnienia
do aplikacji oraz do wszystkich utworzonych grup.

Twoérca Uprawnienia dla osoby, ktéra posiada role twdrca:
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e moze wyswietlaé grupy;

e moze tworzy¢ grupe;

Uzytkownik Uprawnienia dla osoby, ktora posiada role uzytkownik:

e moze wyswietla¢ grupy;

2.2.3. Zarzadzanie grupami zajeciowymi

Ponizej zostala dokladnie oméwiona funkcjonalnos$é zarzadzania grupami zaje-
ciowymi. W sktad funkcjonalnosci zarzadzania grupami zajeciowymi wchodza ko-
lejno: grupa i uczestnicy, uprawniania oraz role w grupie, zadania, jezyki programo-

wania, rozwiazania, testy oraz wyniki testow.

Grupa i uczestnicy

Grupa zajeciowa sklada sie z uzytkownikéw systemu, ktorzy w obrebie grupy
zwani sa uczestnikami. Tylko osoba z rola tworcy jest w stanie utworzyé¢ grupe. Po
utworzeniu grupy taka osoba staje sie wtascicielem, ktora posiada pelne uprawnie-
nia do grupy. Rola wlasciciela przystuguje uzytkownikowi, ktéremu zatozylt grupe.
Wiasciciel grupy jest tylko jeden i nie mozna go zmieni¢. W Tablicy zostaty
zaprezentowane wszystkie dostepne role w zasiggu grupy.

Tablica 2.3: Role uczestnikéw w grupie

Identyfikator | Nazwa roli

0 wladciciel (ang. owner)

1 administrator (ang. administrator)
2 uzytkownik (ang. user)

Uprawnienia a rola w grupie

Uczestnik, ktéry posiada role administrator grupy, podobnie jak wlasciciel, ma
pelne uprawnienia do grupy. Dodatkowo uzytkownik oraz administrator grupy ma
mozliwo$¢ wypisania sie z grupy. Osoby posiadajace role administratora grupy lub
wlasciciela, dalej beda zwani osobami, ktére zarzadzaja grupa.

Uprawnienia dla osoby, ktéra posiada role uzytkownika grupy:

e moze wysylaé¢ rozwiazania;

e moze wyswietla¢ zadania;
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e moze wyswietla¢ wiadomosci;

Zadanie

Zadanie jest to problem programistyczny zdefiniowany w konkretnej grupie

przez uczestnika grupy.

Zdefiniowa¢ zadanie moze tylko osoba zarzadzajaca dana grupa lub admini-
strator serwisu. W kazdym rodzaju zadania obowiazkowe jest okreslenie daty za-
konczenia zadania. Data zakonczenia zadania musi by¢ data przyszla od momentu
definiowania zadania. Tym samym zadanie moze przyjmowacé jeden ze standéw: ak-
tywne lub nieaktywne. Zadanie jest aktywne w przypadku gdy data zakonczenia
zadania jest przyszla. Zadanie jest nieaktywne, jesli data zakonczenia jest przeszta
lub osoba z uprawnieniami edycji zadania osobiscie zamkneta zadanie. W celu po-

nownej aktywacji, zadanie powinno posiadaé co najmniej jeden test.

Mozliwe jest wybranie jezyka programowania, w ktérym uczestnicy beda wysy-
tali rozwiazywania. W przypadku edycji zadania nie jest mozliwe usuniecie jezyka

programowania, w ktérym istnieje juz rozwiazanie.

Istnieje wiele schematéw oraz metryk sprawdzajacych poprawnosé rozwiazania
danego zadania. W serwisie wyrdznia sie trzy gléwne typy zadan, w ktérych rozwia-
zanie zadania sprawdza sie réznymi sposobami.

Zadanie poprawnosciowe W zadaniu poprawnosciowym uczestnik musi napi-
sa¢ kod zrédtowy, ktéry przy odpowiednich wprowadzonych danych wejsciowych
zwroci wynik rozwiazujacy dany problem. System wymaga, aby przy wprowadzo-
nych danych wejsciowych istniala tylko jedna poprawna odpowiedz. W takim przy-
padku sprawdzenie poprawnosci rozwiazania polega na poréwnaniu identycznoscio-

wym oczekiwanego wyniku z wynikiem zwréconym przez program.

Zadanie wydajnos$ciowe Zadania wydajnosciowe polegaja na sprawdzeniu jako-
Sci napisanego kodu. Oproécz poprawnosci, brany jest pod uwage czas wykonania
programu. Na podstawie tych wartosci jest okreslane czy rozwiazanie spelnito dany
test 1 rozwiagzuje zdefiniowany problem.

Zadanie typu code golf Zadanie typu code golf jest zadaniem rekreacyjnym.
Gléwnym celem jest napisanie mozliwie jak najkrétszego kodu zZrédiowego, ktory
rozwiazuje zdefiniowany problem.
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Tablica 2.4: Typy zadan

Identyfikator Rodzaj zadania
0 poprawnosciowe (ang. performance)
1 wydajnoséciowe (ang. validity)
2 code golf (ang. code golf)

Jezyk programowania

System aktualnie obstuguje kilka jezykéw programowania. Ponizej w tabeli zo-
staly zaprezentowane wszystkie dostepne jezyki programowania.

Tablica 2.5: Dostepne jezyki programowania

Identyfikator | Nazwa jezyka programowania

python

javascript
c++
java
bash

C

G| W N~ O

Rozwigzanie

Rozwigzaniem nazywany jest kod Zrodtowy wystany przez uczestnika grupy.
Kod zrédtowy musi by¢ napisany w dostepnym jezyku programowania. Domys$lnym
algorytmem do sprawdzenia poprawnosci napisanego kodu jest poréwnanie identycz-
nosciowe. Poréwnanie identycznosciowe polega na poréwnaniu danych wyjsciowych
programu z danymi oczekiwanymi, ktore zostaly zdefiniowane przez uzytkownika

tworzacego test.

W celu zapewnienia bezpieczenstwa serwera przed atakami, ktére moga spo-
wolnié¢ dziatanie aplikacji, zostala wprowadzona blokada na wysytanie rozwigzan.
Uzytkownik moze wystaé¢ kod Zréodtowy w odstepie nie mniejszym niz jedna minuta
od ostatniego poprawnego wystanego rozwiazania. Ostatnim rozwiazaniem moze by¢
kod Zrédlowy wystany w innym zadaniu lub grupie. Po wyslaniu, rozwiazanie moze
przyjacé jeden z statuséw okreslonych w Tablicy
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Tablica 2.6: Statusy rozwiazan

Identyfikator | Status rozwigzania

0 nowy (ang. new)

1 w oczekiwaniu (ang. pending)
2 kompletny (ang. completed)
3 anulowany (ang. canceled)

Testy

Testy sa to zestawy punktowanych préb, ktérym poddaje sie rozwiazanie zada-
nia w celu sprawdzenia poprawnosci rozwigzania. Osoba posiadajaca uprawnienia do
tworzenia i edycji testéw moze zdefiniowa¢ nieograniczona liczbe testéw w zadaniu.
Testy mozna podzieli¢ na trzy typy: publiczny, prywatny oraz ukryty. Pierwszy typ
testu zwany publiczny, widoczny jest dla wszystkich uczestnikow. Uczestnik moze
zobaczy¢ wynik, dane wej$ciowe oraz dane wyjéciowe testu. Drugi typ testu zwany
prywatny, widoczny jest dla kazdego uczestnika oraz umozliwia podglad tylko wyniku
testu. Ostatni typ testu zwany ukryty, widoczny jest tylko dla oséb zarzadzajacych
grupa. Test ukryty staje sie automatycznie widoczny dla uczestnikéw, kiedy data
wygadniecia jest przeszla.

Testy mozna dodawac i usuwaé pod warunkiem, ze zadanie jest nieaktywne oraz

nie istnieje rozwigzanie.

Tablica 2.7: Typy testow

Identyfikator | Typ testu

0 publiczny (ang. public)
1 prywatny (ang. private)
2 ukryty (ang. hidden)

2.2.4. Wynik testu

Wynikiem testu jest czas rozwiazania zadania oraz jeden z komunikatéw umiesz-
czony w Tablicy 2.8l W przypadku zadania typu code golf, zwracana jest takze liczba
znakéw. W celu zabezpieczenia maszyny na ktoérej zostanie uruchomiony kod Zré-
dlowy z danym testem zostalo nalozone ograniczenie na czas wykonania kodu zré-
dlowego. Maksymalny czas pracy uruchomionego programu wynosi jedna minuta.
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Tablica 2.8: Stany wynikéw testéw

Identyfikator | Stan testu

0 przekroczony limit czasu (ang. time limit exceeded)

1 blad wykonania (ang. runtime error)

2 zta odpowiedZ (ang. wrong answer)

3 ok (ang. ok)

4 przekroczony limit kodu Zrédlowego (ang. code source limit exceeded)

2.2.5. System powiadomien

Jedli zostanie wprowadzona zmiana na koncie uzytkownika to dany uzytkownik
zostanie o tym poinformowany poprzez wiadomosé e-mail. Czynnoscia wprowadza-

jaca zmiane na koncie uzytkownika sa:
e dodanie do grupy;

e usuniecie z grupy;

e zmiana roli w obrebie systemu oraz grupy;

W przypadku gdy zaproszona osoba poprzez e-mail nie istnieje w systemie to

zostanie wyslana wiadomos¢ z prosba o dotaczenie do serwisu.

2.2.6. Logi

Aplikacja umozliwia uzytkownikowi wykonanie czterech gléwnych operacji na
zasobach: usuwanie, dodawanie, edycja oraz podglad. Operacjami wprowadzajacymi
zmiany w serwisie sa: usuwanie, dodawanie oraz edycja. Jedli uzytkownik skorzysta
z podanych operacji, to wykonana czynnosé zostanie zarejestrowana w serwisie wraz

z informacja o uzytkowniku oraz datg wykonania.

2.3. Przypadki uzycia

Niniejszy podrozdzial przedstawia najwazniejsze przypadki uzycia pozwalajace
na okreslenie, w jaki sposéb uzytkownik bedzie moégt korzystaé z systemu.

Przypadek uzycia 2.3..1.

Cel: Logowanie do serwisu

Aktor: Osoba nie zalogowana w serwisie
Przebieg:
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1. Uzytkownik kieruje zadanie do serwera zasobow wybierajac w Sciezce adresowej

serwer autoryzujacy.

2. Serwer zasobéw przekierowuje uzytkownika do formularza logowania na ser-

werze autoryzacyjnym.

3. Uzytkownik uwierzytelnia si¢ w serwisie autoryzacyjnym.

4. Uzytkownik zgadza sie na wysytanie danych o sobie do serwera zasobow przez

serwer autoryzujacy.

5. Serwer zasobéw otrzymuje odpowiedz i przekierowuje uzytkownika na strone

czedci klienckiej.
Przypadek uzycia 2.3..2.
Cel: Utworzenie grupy
Aktor: Uczestnik zarzadzajacy grupa lub administratora serwisu
Przebieg:
1. Uzytkownik wypetnia formularz do tworzenia grupy
2. Uzytkownik wysyla zadanie do serwisu

3. Serwer zwraca model reprezentujacy stworzong grupe

Przypadek uzycia 2.3..3.

Cel: Utworzenie zadania

Aktor: Uczestnik zarzadzajacy grupa lub administrator serwisu
Warunki poczatkowe:

1. Istnieje grupa do ktérej zostanie przypisane zadanie
Przebieg:

1. Uzytkownik wypelnia model do tworzenia zadania

(a) Sprecyzowanie jezykéw programowania

(b) Ustawienie terminu oddania zadania
2. Uzytkownik wysyla zadanie do serwisu
3. Serwer zwraca model reprezentujacy stworzone zadanie

Przypadek uzycia 2.3..4.

Cel: Dodanie testu do zadania

Aktor: Uczestnik zarzadzajacy grupa lub administrator serwisu
Warunki poczatkowe:

1. Istniejg zasoby okreslone w $ciezce adresu
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2. Nie istnieje rozwiazanie w danym zadaniu
Przebieg:

1. Uzytkownik wypelnia model do tworzenia testéw

(a) Mozliwo$¢ ustawienia czasu na wykonanie zadania

(b) Mozliwo$¢ ustawienia maksymalnej ilosci znakéw dla kodu zrédlowego
2. Uzytkownik wysyla zadanie do serwisu

3. Serwer zwraca model reprezentujacy stworzony test
Rozszerzenia:

1. Zadanie mialo status aktywny

(a) Uzytkownik dezaktywuje zadanie

(b) Ponowne wyslanie zadanie o utworzenie testu

Przypadek uzycia 2.3..5.

Cel: Dodanie uzytkownika do grupy

Aktor: Uczestnik zarzadzajacy grupa lub administrator serwisu
Przebieg:

1. Uzytkownik wypelnia formularz do zapisywania uzytkownikéw do grupy

2. Aplikacja wysyla powiadomienie e-mail na adres w formularzu o dotaczeniu

do grupy

3. Serwer zwraca model reprezentujacy zapisanego uczestnika w grupie
Rozszerzenia:

1. Uzytkownik o podanym e-mailu istnieje w grupie
(a) Aplikacja zwraca komunikat o niepowodzeniu

Przypadek uzycia 2.3..6.
Cel: Wystanie rozwigzania
Aktor: Uczestnik grupy
Przebieg:
1. Uzytkownik wypelnia formularz do wysylania rozwiazania

2. Aplikacja zapisuje rozwigzanie i uruchamia testy

3. Serwer zwraca model reprezentujacy zapisane rozwigzanie
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Rozszerzenia:

1. Od ostatniego wystanego rozwiazania nie mineta minuta
(a) Aplikacja zwraca komunikat o niepowodzeniu

Przypadek uzycia 2.3..7.

Cel: Podglad wynikéw wystanego rozwiazania
Aktor: Uczestnik grupy

Przebieg:

1. Uzytkownik wysyla zadanie o model reprezentujacy rozwiazanie

2. Serwer zwraca model wraz z ukoficzonymi wynikami testéw oraz statusem

rozwiazania
Rozszerzenia:

1. Uczestnik chce mie¢ wynik konkretnego testu
(a) Uzytkownik wysyla zadanie o model reprezentujacy wynik konkretnego
testu
(b) Serwer zwraca wynik testu lub komunikat oznaczajacy, ze test jest w

trakcie wykonywania

Przypadek uzycia 2.3..8.

Cel: Zmiana roli uzytkownika w serwisie
Aktor: Administrator serwisu

Przebieg:

1. Uzytkownik wypelnia formularz do zmiany roli w serwisie

2. Aplikacja wysyla powiadomienie e-mail o zmianie roli na adres danego uzyt-
kownika

3. Serwer zwraca model reprezentujacy uzytkownika w serwisie
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Rozdzial 3.
Czes¢ dla programisty

Niniejszy rozdzial przedstawia implementacje czedci serwerowej systemu auto-
matycznej ewaluacji zadan algorytmicznych. Oméwione sg kolejno: modele danych,
moduly aplikacji oraz technologie i narzedzia, ktore zostaly wykorzystane do osia-
gniecia celu. Na koniec rozdziatu umieszczono przeglad interfejsu programistycznego

aplikacji oraz opis wdrozenia oprogramowania.

3.1. Model danych systemu

Wszystkie modele do odbierania oraz wysylania danych zaprojektowane sa
zgodnie ze wzorcem budowniczy (ang. builder). Celem wzorca jest rozdzielenie pro-
cesu tworzenia obiektu na kilka mniejszych etapéw. Taki sposéb tworzenia zapewnia
brak zmiany stanu stworzonego obiektu [4].

Modele sa reprezentowane w postaci JavaScript Object Notation (JSON). Jest
to lekki i prosty format wymiany danych niezalezny od konkretnego jezyka programo-
wania. Typ MIME dla formatu JSON to application/json. Dane sa reprezentowane
jako tablica asocjacyjna, gdzie klucze i wartosci sa otoczone cudzystowami. W przy-
padku gdy wartoscia jest liczba lub stala np. false, true, null to nie jest konieczny
cudzystéw. Podany format pozwala na zagniezdzenie obiektéw oraz tablic [5].

W niniejszym podrozdziale zostaly przedstawione oraz omdéwione modele uzyte
w celu reprezentowania danych systemu. Oméwione zostana kolejno modele danych:

e uwierzytelnianie i autoryzacja uzytkownika;
e zarzadzanie grupami zajeciowymi;

e komunikacja z narzedziem do wykonywania kodu Zrédtowego;

Na koniec zostanie przedstawiony model przechowywany w bazie danych.

23
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3.1.1. Uwierzytelnianie i autoryzacja

Do autoryzacji uzytkownika zostal zaprojektowany model, w ktérym polami sg
kolejno token dostepu oraz token od$wiezania. Model jest zwracany w postaci JSON,
w przypadku, gdy cze$é¢ kliencka zazada odnowienie tokena dostepu lub wygenero-

wania nowych tokenéw za pomoca tokenu tymczasowego.

"accessToken": "...",

"refreshToken": "..."

Listing 3..1: Model stuzacy do autoryzacji w systemie

3.1.2. Zarzadzanie grupami zajeciowymi

W celu komunikacji miedzy czedcig serwerowa a czeécia kliencka zostaly za-
projektowane modele danych. Ponizej zostang omdéwione modele do reprezentowa-
nia: uzytkownika, grupy, testow, ogtoszen publikowanych w grupie, wynikow testéw,

szczegblowych statystyk, jezykéw programowania oraz cztonkéw grupy.

Model reprezentujacy dane zwracane

Modele reprezentuje dane systemu poza aplikacja:

e dane uzytkownika;

e dane grupy;

e dane ogloszenia w grupie;
e dane czlonka grupy;

e dane testu;

e dane wyniku testu;

e dane rozwiazania;

e dane zadania;

o szczegbly statystyk;

e informacje o jezyku programowania;
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GroupData StatisticsDetails TestData

-id : long -email : string -id : long

-title : string -name : string -timeRequired : long

-description : string
-owner : string

-photo : string

-inputArgument : string
-expectedAnswer : string

-id : long

-email : string
-firstMame : string
-lastMame : string
-photo & string

-rale : Enuminfo
-permissions : Set=int=

-content : string

-date : LocalDateTime
-deadline : LocalDateTIme
“type :int

-author : string

-groupld : int

-activated : boolean
-solutionsLimit : int

~tags ¢ List=5Stringewered Bl 7visual Paradigm

-userPermissions : Set=int= * -points : int
1 -ty pe : string
MemberDat SolutionData -nurnberCfCharactersRequired : long

-id : long -id : lang

-email : string -date : LocalDateTime TestResultData

-name : string -code @ string A -id ¢ lang

-registerDate : LocalDateTime -percent : double 1 1_+ |State : string

-role @ Enuminfo -status : int " |executionTime : long

-photo @ string . -points : it

-activated : boolean * testTypeMName : string
-inputArgument : string
-expectedAnswer : string

Enuminfo
-id : lon
-name '.gstn'ng 2 1 Fﬂ“gﬂ“wp"'“h
TaskData -id : long
-id ! long * # [-name : string
UserCredentialsData -title : string K _>—|-iconName : string

NewsData
-id : long
-title : string

-date : LocalDateTime
-author : string
-content : string

Rysunek 3.1: Diagram UML modeli danych

Model reprezentujacy informacje o jezyku programowania przechowuje klase
ikonki (z biblioteki devicon [6]).

W przypadku zdjecia w modelu dane uzytkownika oraz dane uczestnika grupy

wysylany jest link dostarczony z serwera autoryzujacego. Jesli uzytkownik nie po-

siada zdjecia, to wysytany jest link do domyslnej fotografii znajdujacej sie na serwe-

rze na ktérym uruchomiona jest aplikacja.

Pole nazwa w szczegoly statystyk oraz dane czlonka grupy sktada si¢ z imienia

i nazwiska. Jesli uzytkownik nie posiada imienia i nazwiska w aplikacji, to wartosé¢

pola jest pusta. Podobna wartos¢ przyjmuje pole owner w modelu dane grupy, ale,

jesli uzytkownik nie posiada imienia i nazwiska, to jest zwracany adres e-mail.

Model reprezentujacy formularz

Modele stuzace do reprezentowania formularzy wysylanych przy zadaniu utwo-

rzenia nowego zasobu:
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e formularz grupy;
e formularz zapisu ogloszenia w grupie;
e formularz zapisu uzytkownika do grupy;
e formularz zadania;
e formularz rozwiazania;
e formularz testu;
NewsForm
-title : string
-content : string
TestForm
-timeRequired : long
TaskFo -inputArgurment : string
GroupForm grTr str: m -expectedAnswer : string
-title : string -cunt;_lnt : s?:n'ng -numberOfCharactersRequired : long
-description : string e aeeL i -points : int T
-deadline : LocalDateTime S slaiiayah,
-taskType : int -code : string
-tags : set=string> -language : int
-languages : set<int>
UserRoleForm TaskActivationForm
-role :int -activated : boolean
MemberForm
-email : string
Mem berRoleForm
-role : int Powered By[visual Paradigm Community Editior @

Rysunek 3.2: Diagram UML formularzy

Poza wymaganym czasem wykonania zadania oraz liczba znakéw w formularzu
testu oraz limitem rozwiazan w formularzu zadania Zzadne pole ani nie moze by¢
puste, ani zawiera¢ tylko bialych znakéw. Jedli zadanie jest typu wydajnosciowego
to pole z wymaganym czasem wykonania zadania powinno przyja¢ wartosé¢ dodatnia.
Podobnie jak pole z wymagana liczba znakéw w zadaniu typu code golf.

3.1.3. Komunikacja z narzedziem do wykonywania kodu

Aplikacja w celu ewaluacji zadania algorytmicznego wysyta zadanie do osobnej
aplikacji, ktéry wykona kod Zrodlowy i zwréci wynik. W celu komunikacji zostaty
zaprojektowane struktury danych dla wysylania zadan oraz odsylanej odpowiedzi

zwrotnej.
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CompilerResponse CompilerRequest
-output : string -language : int
-language : int -code @ string

-code : string -input : string
-error : skrng

~time Pdenged BYTVISEa] Far adigm Community Editlor @

Rysunek 3.3: Diagram UML modeli do komunikacji z compilebox

Model dla zadania wykonania kodu (CompilerRequest) zawiera kolejno: iden-
tyfikator jezyka programowania, kod zrédtowy oraz tresé¢ wejécia dla programu. W
ramach wykonania kodu Zrédlowego zwracany jest model (CompilerResponse) za-
wierajacy kolejno: wynik programu, jezyk programowania, kod zrédtowy, blad wy-
konania (opcjonalny) oraz czas wykonania zadania w milisekundach.

3.1.4. Baza danych

Czeé¢ bazodanowa zajmuje sie przechowywaniem istotnych danych systemu:

e zarejestrowanych uzytkownikéw i ich ré6l w systemie;
e stanu grupy zajeciowej;

e zadan algorytmicznych;

e testow przydzielonych do zadan;

e rozwigzania zadania algorytmicznego oraz wynik testu;

7 punktu widzenia uczestnikoéw grup, dostep do wiekszosci encji maja wszyscy
uzytkownicy oprécz encji Test oraz Log. Dane z tabeli Test sa dostepne tylko dla
uzytkownikéw z rolg administrator systemu lub oséb zarzadzajacych grupa. Wszyst-
kie encje sa identyfikowane w systemie za pomocg pola id. W celu uniknigcia kon-
fliktu nazw tabel z zastrzezonymi nazwami w bazie danych, kazda tabela posiada
przedrostek ,app_”.

3.2. Modutly aplikacji

Ze wzgledu na funkcjonalnoéé¢ systemu, projekt zostal podzielony na moduty.
Omawiane sa kolejno moduty: uwierzytelnianie i autoryzacja, ewaluacja zadan, za-

rzadzanie grupami zajeciowymi oraz system powiadomien.
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Rysunek 3.4: Diagram ERD bazy danych
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3.2.1. Uwierzytelnianie i autoryzacja

W celu poprawy bezpieczenstwa serwisu, aplikacja korzysta z standardu OAuth2
oraz JSON Web Token (JWT).

Standard OAuth2 zostal uzyty do uwierzytelnienia uzytkownika w serwisie. Ser-
werem autoryzujacym jest platforma Google, na ktérej zostalta zarejestrowana apli-
kacja. Za pomoca OAuth2 odpowiedzialnosé za przechowywanie i bezpieczenstwo
hasel przechodzi na serwer autoryzujacy. Tym samym uzytkownik nie jest zmuszony
do zapamietywania kolejnego hasta [7].

Do autoryzacji uzytkownika skorzystano z tokenéw i standardu JSON Web To-
ken (JWT). JWT to rodzaj tokenu przechowywany po stronie klienta. Token jest
generowany i szyfrowany za pomoca klucza po stronie serwera. Tylko serwer posia-
dajacy klucz moze zweryfikowaé jego poprawnos$é. Token w standardzie JWT sktada
sie z trzech czesci, zakodowanych za pomoca kodowania base64: nagléwek, tadunek

i podpis [§].

Encoded Decoded

HEADER:

eyJhbGei0iJIUzUxMiJ9.eyJzdWIi0iJrYW1pbC5

iemVjemtvQGdtYWlsLmNvbSIsInR5cGU101JSRUZ « o
SRVNIX1RPSBVOIiwiZXhwljoxNTQ4MDIBNTCOLC , e
PYXQi0jETNDCOMTK3NZRY . gbee_hagivYmjKu_18
cFiGkk1VCD1a4U006.hGyMKkO3 jSRQefmGShF sdXo PAYLOAD

126W5XQ82X9rCjGojubaVVtumZCQ

VERIFY SIGNATURE

HMACSHA512(
base64UrlEncode(header) + "." +
4UrlEncode(payload),

your-256-bit-secret

secret base64 encoded

Rysunek 3.5: Wygenerowany token wraz z podgladem na zakodowane dane. Zrzut

ekranu ze strony jwt.io

3.2.2. Ewaluacja zadan

Modul ewaluacji zadan opiera si¢ na narzedziu compilebox [9], ktéry jest od-
rebnym serwerem zaprojektowanym w Srodowisku uruchomieniowym Nodejs. Kod

zrodlowy zostal poddany refaktoryzacji oraz dopasowany pod potrzeby projektu

[10].
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Rysunek 3.6: Schemat dzialania systemu ewaluacji zadan

Po wystaniu kodu zrodlowego przez uzytkownika oraz zapisaniu rozwiazania
w bazie danych aplikacja przygotowuje wszystkie testy, ktore nalezy poddaé dane
rozwigzanie. Jesli jest to rozwiazanie dla zadania typu code golf, to sprawdzany
jest warunek o spelnienie ograniczenia na ilo$¢ znakow w kodzie zrédtowym. W
przypadku gdy kod Zréodlowy jest za duzy to wynik testu konczy sie komunikatem
Przekroczono limit kodu Zrédiowego”, ktéry nastepnie jest zapisywany w bazie. W
przeciwnym przypadku, gdy kod zrédlowy spelnia wymagania lub zadanie nie jest
typu code golf, to wysytane jest zadanie o wykonanie kodu zZrédtowego do compile-
box. Proces oceny rozwiazanego zadania jest wykonywany asynchronicznie, w sposéb
nie blokujacy. W tym czasie do uzytkownika wysyltany jest model reprezentujacy wy-

stane rozwigzanie.

Komunikacja polega na wysytaniu zadania HTTP z odpowiednio zaprojektowa-
nym modelem zawierajacym potrzebne dane do wykonania kodu zrédtowego. Dane
sg wysytane za pomoca formatu JSON. Narzedzie otrzymuje zadanie z kodem zré-
dlowym, identyfikatorem jezyka programowania obstugiwanym w compilebox oraz
dane wejsciowe do programu. Po otrzymaniu zgdania tworzony jest kontener Docker
z przygotowanego obrazu systemu. A nastepnie uruchamiany jest kod Zrodlowy z
przekazanymi danymi wejSciowymi. W zaleznoéci od typu jezyka programowania jest
on na poczatku kompilowany albo od razu interpretowany. Po zakonczeniu dziala-
nia programu dane wyjéciowe oraz strumien btedow sa zapisywane do odpowiednich
plikéw, ktére nastepnie sa zwracane w odpowiedzi na zadanie. Na koniec kontener

jest zatrzymywany i usuwany.

Po otrzymaniu odpowiedzi od compilebox, aplikacja sprawdza poprawno$é roz-
wigzania. Na poczatku sprawdzany jest strumien btedéw. Jesli istnieje zawartosé to
zwracany jest komunikat ,blgd wykonania”. Nastepnie jesli test posiada wymagany
czas na wykonanie kodu, to poréwnywany jest czas wykonania kodu z wymaganym.
W przypadku przekroczenia czasu lub program dziatal dtuzej niz minute to zwra-
cany jest komunikat ,przekroczono limit czasu”. Na koniec porownywany jest wynik
rozwigzania z oczekiwanym. Po poprawnym rozwiazaniu zadania jest zwracany ko-
munikat ,0k” z pelna liczbg punktéw. W kazdym przypadku wynik jest zapisywany



3.2. MODULY APLIKACJI 31

w bazie danych.

Is task type a CODE GOLF?

\'I yes no
Execute the source code

Does the source code
have fewer characters
than specified?

Has the program ended with Source code limit exceeded
an errar?

no Yes
Runtime error

A4
Did the program end
in the required time?

no yes

v

Does the returned result agree
with the expected answer?

Time limit exceeded

Wrong answer oK Powered By[Tvisual Paradigm Community Editior @

Rysunek 3.7: Schemat oceny rozwiazan

Wprowadzone zmiany w compilebox

W celu poprawnego dziatania i komunikacji miedzy aplikacjami wprowadzono

nastepujace zmiany w compilebox:

e utworzono nowy obraz kontenera zawierajacy:

— wsparcie dla jezykéw programowania: C, C++, Java 11, Python 2, Java-
Script (Nodejs v8), Bash;

— obraz systemu Ubuntu w najnowszej wersji (aktualnie Ubuntu 18.04 LTS);

e pomiar wykonywania programu w milisekundach;

usuniecie zbednego kodu np. dostep poprzez strone www;

rozdzielenie wynik pomiaru czasu od zwracanych danych;

nalozenie limitu czasu na uruchomiony kontener;



32:34527

32 ROZDZIAEL 3. CZESC DLA PROGRAMISTY

e natozenie limitu na liczbe uruchomionych konteneréw w jednym czasie;

e usuniecie zaleznosci (express-brute) do ograniczenia liczby polaczen z serwe-

rem;

e uruchamianie kontenera bez dostepu do sieci;

Pomimo nalozenia limitu na liczbe uruchamianych konteneréw, narzedzie com-
pilebox moze nie poradzi¢ sobie w momencie, kiedy wielu uzytkownikéw wysyta
rozwigzania. Aktualnie narzedzie zbiera zadania od aplikacji i dopiero po wyko-
naniu jednego zadania przechodzi do drugiego. Podana metoda moze powodowadé
zerwanie potaczen. Aplikacja poprawnie obstuguje podany przypadek, wtedy takie
rozwiazania posiadaja status anulowany.

3.2.3. Zarzadzanie grupami zajeciowymi

Modut do zarzadzania grupami jest zaimplementowany wedlug wzorca kontroler-

serwis-repozytorium.

bl L

[ Authorization and Authentication J

AOP

b

Converters

l

CACIRle e <t': -

&=

!

I

4=

4

!

1

Notifications

ommunity Edition Q

Rysunek 3.8: Schemat dziatania systemu do zarzadzania grupami

Kontrolery zawieraja wszystkie dostepne punkty konicowe pozwalajace na za-
rzadzanie grupami. Majac do dyspozycji konkretne punkty konicowe, w kontrolerach
wykonywane sa nastepujace czynnosci: sprawdzenie poprawnosci $ciezki, autoryza-
cja uzytkownika, logowanie zdarzen, zabezpieczenie przed zbyt czestym wysyltaniem
rozwiagzan. Wykonywane sa za pomoca aspektéw. Glowna rolg kontroleréw jest zle-
cenie serwisom wykonania okreslonej akcji.
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Rysunek 3.9: Aspekt uruchamiany przed wykonaniem metod

W serwisach znajduje sie cala logika biznesowa. Dzialaja w oparciu o repozyto-
ria. Metody serwisowe wykonuja okreslone akcje zlecone przez kontrolery, operujac
na encjach oraz modelach, ktore zostana zwrécone klientowi. Na metodach serwi-
sowych zakladane sa transakcje logiczne, ktére pozwalaja na wyeliminowaniu nie-
pozadanych zjawisk spowodowane operacjami na bazie danych. Poprzez transakcje

definiowane sa poziomy izolacji oraz propagacji.

Repozytoria stuza do komunikacji z baza danych. Zajmuja sie pobieraniem,
zapisywaniem oraz aktualizacja danych. W celu usuniecia powtarzajacego sie kodu,
skorzystano z biblioteki spring data. Biblioteka umozliwia definiowanie wtasnych
zapytan SQL oraz generowanie zapytan na podstawie nazw metod.

3.2.4. System powiadomien

Aplikacja obstluguje system powiadomien e-mail. Powiadomienia dzialaja w
oparciu o technologie spring-boot-starter-mail. Proces wysylania powiadomien wy-
glada nastepujaco:

1. Osoba uprawniona wprowadza zmiane na koncie uzytkownika.

2. Poinformowanie odpowiedniego serwisu do wysylania e-maili o zdarzeniu.

3. Wygenerowanie szablonu e-mail za pomoca silnika szablonéw thymeleaf.

4. Zlecenie asynchronicznie wystania wiadomosci e-mail za pomocg protokotu
SMTP. W polu nadawcy wiadomosci umieszczany jest staly adres

sprawdzarka.ii@gmail.com zalozony na potrzeby projektu.

W celu ujednolicenia szablonéw wykorzystano silnik szablonéw thymeleaf. Sys-
tem powiadomien obstuguje dwa jezyki: polski i angielski. Domy$lnym jezykiem jest
angielski. W przypadku gdy w zadaniu zostal okreslony jezyk polski to wiadomosé

zostanie wystana w jezyku polskim.
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SPRAWDZARKA

Zaproszenie do grupy

Zostates zaproszony do grupy Grupa #1000 w serwisie
Sprawdzarka.

Rysunek 3.10: Powiadomienie o dotaczeniu do grupy

3.3. Wykorzystane narzedzia i technologie

W niniejszym podrozdziale zostaly przedstawione narzedzia i technologie od
ktorych zalezy aplikacja. Gtéwnymi czynnikami wpltywajacymi na wybér technologii
i narzedzi sa: ogdélnodostepnosé, popularnoéé¢ oraz licencja oprogramowania. Dzieki
tak dobranym technologia projekt bedzie latwy w rozwijaniu oraz utrzymywaniu.

Projekt zostal napisany gléwnie w jezyku obiektowym Java 11. Jezyk Java
cechuje sie przenosnoécia i duzym wsparciem twércow srodowisk programowania i
narzedzi. Program napisany w jezyku Java mozna uruchomié¢ na kazdym systemie
oraz urzadzeniu, na ktérym istnieje implementacja maszyny wirtualnej Java (JVM).
Dzieki popularnosci jezyka programowania powstaje wiele bibliotek i narzedzi do
wytwarzania efektywnego i czystego kodu. W projekcie zostat takze uzyty jezyk
HTML5 do projektowania szablonéw e-mail. Ponizej znajduje sie lista narzedzi i
technologii od ktorych zalezy projekt.

e Relacyjna baza danych MySql z silnikiem InnoDb - stuzy do przechowywania
istotnych dla aplikacji danych. Gtéwnym powodem wybrania tego typu bazy
jest relacyjnos¢ przechowywanych modeli oraz stala struktura danych. My-
Sql potaczona z silnikiem InnoDb daje wiecej mozliwosci. InnoDb obstuguje
transakcje, zaktadanie blokad na poziomie wierszy oraz klucze obce. Silnik jest
zgodny z ACID(atomowo$é, spdjnosé, izolacja, trwalosé), ktéry zapewnia, ze
zadne dane nie zostang utracone lub btednie przestane. Baza danych zapewnia
bardzo dobre predkosci odezytu i zapisu dla scenariuszy OLTP (przetwarzanie
transakcyjne). Do podstawowych cech systeméw OLTP nalezy natychmiastowy
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dostep do aktualnych informacji oraz wykonywanie duzej liczby prostych za-
pytan pochodzacych od wielu uzytkownikéw [11] [12].

e Java Persistence API - popularny standard mapowania obiektowo-relacyjnego
dla jezyka Java. Wykorzystany w celu komunikacji miedzy serwerem a baza da-
nych. Standard okresla mechanizmy, ktére pozwalaja na zarzadzanie wierszami
w bazie danych za pomocg obiektéw w Javie. Najbardziej popularng implemen-
tacja standardu JPA jest biblioteka Hibernate, ktora zostala wykorzystana w
projekcie. Poza translacja danych pomiedzy baza danych a obiektami, Hiber-
nate umozliwia tworzenie oraz aktualizacje tabel a takze zwigkszenie wydaj-
nosci operacji na bazie danych. Hibernate moze zapamietywaé¢ otrzymywane
dane w obrebie transakeji minimalizujac iloéé zapytan do bazy [13].

e Spring Framework - szkielet tworzenia aplikacji na platformie Java. Sktada
sie z wielu projektow. Zostal stworzony w oparciu o wiele sprawdzonych i
przetestowanych rozwigzan. Wiekszos¢ projektéw opiera sie na wzorcu proxy
zaktadanego na poziomie kodu Javy lub bajtowego. Dziala na poziomie kom-
pilacji. Dodatkowe zaleznosci: Spring Boot, Spring Data, Spring AOP, Spring
Security, Spring Web.

e Logback - biblioteka do logowania w aplikacji.

e Lombok - biblioteka do automatycznego generowanie powtarzanego kodu. Gtéw-
nym celem stworzenia lombok jest poprawa jakosci wytwarzanego kodu w je-
zyku Java. Biblioteka udostepnia zbiér adnotacji na poziomie metod i klas,
ktére pozwalaja na generowanie kodu nie wnoszacego zadnej funkcjonalnosci
biznesowej. Kod jest dopisywany do aplikacji na poziomie kompilacji [14].

e Thymeleaf - silnik szablonéw Java, ktéry potrafi generowaé¢ dokumenty w
XML, XHTML oraz HTML5. Gtéwnym powodem skorzystania z narzedzia
jest dbalosé o jako$é kodu i tatwe utrzymywanie go w przysztoéci. W serwi-
sie zostal uzyty do tworzenia szablonéw e-mail wysytanych do uzytkownikow

serwisu [15].

e Swagger2 -narzedzie ulatwiajace projektowanie, budowanie, dokumentowanie
oraz testowanie ustug REST API. Swagger2 zostal wzbogacony przez swagger-
ui, czyli graficzny interfejs uzytkownika [16].

e Compilebox - narzedzie oparte na oprogramowaniu Docker oraz srodowisku
uruchomieniowego Nodejs. Stuzy do uruchamiania niezaufanego kodu w izo-
lowanym srodowisku utworzonym w kontenerze Docker. Komunikacja z na-
rzedziem odbywa sie za pomoca REST-api. Compilebox zostal rozwiniety i

dopasowany pod potrzeby serwisu. Wprowadzone zmiany zostaly oméwione w

sekcji [Fwaluacja zadamn,

e JSON Web Token for Java - w skrocie JJWT to biblioteka Java implemen-
tujaca specyfikacje JSON Web Token (JWT), JSON Web Signature (JWS),



36

ROZDZIAE 3. CZESC DLA PROGRAMISTY

JSON Web Encryption (JWE), JSON Web Key (JWK) oraz JSON Web Al-
gorithms (JWA). Dostarczona biblioteka zapewnia bezpieczna i szybka auto-
ryzacje uzytkownika w systemie za pomoca tokenéw [17].

Docker - narzedzie pozwalajace na umieszczenie programu w lekkim, prze-
nosnym i izolowanym kontenerze dzialajacym na jadrze systemu operacyj-
nego. Docker zostatl uzyty do izolowania uruchomionych programéw wystanych
przez uzytkownikéw. Dodatkowo jest alternatywna wersjg wdrozenia systemu
na chmure oraz serwery lokalne. Uzywajac narzedzia Docker, uzytkownik jest
zwolniony od instalowania wszystkich zaleznosci oraz narzedzi potrzebnych do

uruchomienia systemu.

Terraform - narzedzie stuzace do zarzadzania infrastruktura. Pozwala na zbu-
dowanie i skonfigurowanie srodowiska w ktérym uruchomione zostang aplika-
cje. Wspierany jest przez wiele firm takich jak AWS, Azure czy Google Cloud.
W aplikacji zostal uzyty do zautomatyzowania tworzenia serweréw, sieci oraz

bazy danych w chmurze Google Cloud.

GitHub - serwis internetowy bazujacy na systemie kontroli wersji git. Wspiera
projektowanie aplikacji posiadajac miedzy innymi rozbudowany system zadan,
ktory postuzyt do dokumentowania funkcjonalnosci aplikacji.

Maven - narzedzie automatyzujace budowe aplikacji. Pozwala na tatwe zarza-
dzanie zaleznosciami zwalniajac programiste od recznego pobierania i konfigu-
rowania bibliotek.

3.4. Interfejs systemu

W celu komunikacji z aplikacja stworzono REST-owe API. ,REST (ang. Re-

presentational State Transfer) jest wzorcem narzucajgcym dobre praktyki tworzenia

architektury aplikacji.” Aplikacja udostepnia adresy URL, ktore identyfikuja jedno-

znacznie zasoby serwisu. Klient w celu komunikacji powinien wysta¢ odpowiednia

metoda HTTP zadanie w celu wykonania okreslonej czynnosci [1§]. Protokét HTTP

umozliwia wykonanie nastepujacych operacji:

GET - pobieranie zasobu
POST - tworzenie zasobu
PUT - aktualizacja zasobu

DELETE - usuniecie zasobu

Aby utworzy¢ nowy zaséb lub zaktualizowaé istniejacy, klient powinien wystaé

model w formacie JSON. Podobna sytuacja ma miejsce w przypadku pobierania
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zasobu. Zwracane modele zasobow sa reprezentowane w formacie JSON. W przy-
padku usuwania zasobéw, punkt koncowy ani nie zwraca, ani nie przyjmuje zadnego
modelu. Wszystkie dostepy do zasob6éw sa poprzedzone prefiksem /api/v{id} w celu
wersjonowania API. Do uzyskania dostepu do zasobéw serwisu wymagana jest au-
toryzacja uzytkownika. Autoryzacja uzytkownika opiera sie na tokenie dostepu wy-

stanym w nagltéwku HTTP.

Aby uzyskaé token dostepu, najpierw nalezy uwierzytelnié sie¢ w aplikacji za po-
moca serwera autoryzujacego Google. Uzytkownik powinien wystaé zadanie pod ad-
res /oauth2/authorization/google. Po autoryzacji w serwisie Google oraz potwierdze-
niu zgody na dostep do przetwarzania informacji przez aplikacje, uzytkownik zostaje
przekierowany do czesci klienckiej pod adres /login_process/{temporary_token}, gdzie
w adresie URL znajduje sie token tymczasowy. Za pomoca tak uzyskanego tokenu
tymczasowego mozna poprosi¢ o pare tokenéw: token od$wiezajacy i token dostepu.

Pelny spis punktéw koncowych generowany jest pod adresem /swagger-ui.html.
Strona jest dostepna po uruchomieniu aplikacji.

solution-rest-controller Solution Rest Controller >

task-rest-controller Task Rest Controller N

‘ﬂ Japi/v1/groups/{groupId}/tasks getTasksData ‘
‘m /api /vi/groups/{groupId}/tasks saveTask ‘

‘ﬂ /api/v1/groups/{groupId}/tasks/{taskId} getTaskData ‘

‘m /api/v1/groups/{groupId}/tasks/{taskId} updateTask ‘

‘m /api/v1/groups/{groupId}/tasks/{taskId}/activation setTaskActivation ‘

test-rest-controller Test Rest Controller o

‘ﬂ /api/v1/groups/{groupId}/tasks/{taskId}/tests getTestsData

‘m /api/v1/groups/{groupId}/tasks/{taskId}/tests saveTest

[m /api/v1/groups/{groupId}/tasks/{taskId}/tests/{testId} deleteTest ]

‘ﬂ /api/v1/groups/{groupId}/tasks/{taskId}/tests/ids getTestids

test-result-rest-controller TestResultRest Controller >

user-credentials-rest-controller User Credentials Rest Controller >

Rysunek 3.11: Fragment wygenerowanego widoku na punkty koncowe aplikacji

3.5. Opis wdrozenia

Ponizej zostaly opisane wymagania oraz sposoby wdrozenia aplikacji. Omdwione
zostaly sposoby wdrozenia aplikacji na serwery lokalne jak i na chmure [19].
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3.5.1. Wdrozenie na serwer lokalny

Istnieja dwa sposoby uruchomienia aplikacji. Pierwszy sposéb polega na uru-
chomieniu aplikacji za pomoca Docker. Drugi wymaga zainstalowania wszystkich

narzedzi i wymaganych programéw.

Wdrozenie za pomoca Docker

Pierwszy sposéb uruchomienia aplikacji polega na kontenerach Docker. Konte-

nery umozliwiaja tatwa przenosnosé oraz wdrozenie aplikacji.

Tablica 3.1: Wymagania do uruchomienia aplikacji przy uzyciu narzedzia Docker
Docker 18.06.1-ce
Java 11.0.1

Apache Maven 3.5.2

Baza danych W celu uruchomienia bazy danych zostal uzyty gotowy obraz z
zainstalowanym serwerem Mysql. Aby poprawnie funkcjonowala baza danych, nalezy
przekazaé jako argument nazwe oraz hasto dla super uzytkownika.

#!/bin/bash
mkdir -p /usr/local/etc/sprawdzarka/mysql

sudo docker run -d -p 3306:3306
-v /usr/local/etc/sprawdzarka/mysql:/var/1lib/mysql
-e MYSQL_ROOT_PASSWORD=root
-e MYSQL_DATABASE=app_db
--name mysql
mysql:latest

Listing 3..2: Uruchomienie bazy danych przy uzyciu Docker

Aplikacja Na poczatku nalezy przejé¢ do folderu, gdzie znajduje sie aplikacja
a nastepnie zbudowaé jg za pomoca Maven. Po poprawnym zbudowaniu aplikacji

nalezy utworzy¢ obraz Docker oraz uruchomié go z pelnym dostepem do sieci.

#!/bin/bash
mvn install
sudo docker build -t backend .

sudo docker run -d --network host --name backend backend

Listing 3..3: Uruchomienie aplikacji przy uzyciu Docker
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Compilebox Utworzy¢ $ciezke /usr/local/etc/sprawdzarka/tmp w celu przecho-
wywania tymczasowych plikéw utworzonych przez compilebox. Nastepnie przej$¢ do
folderu, gdzie znajduje sie narzedzie compilebox i zbudowaé obrazy Docker. Pierw-
szy z aplikacjg i drugi z $rodowiskiem, w ktérym zostanie uruchomiony niezaufany
kod. Po utworzeniu obrazu, uruchomié¢ kontener mapujac port kontenera 8080 na
port 8080. Przy uruchomieniu kontenera, nalezy udostepni¢ utworzona Sciezke oraz
proces do tworzenia nowych konteneréw.

#!/bin/bash
mkdir -p /usr/local/etc/sprawdzarka/tmp
sudo docker build -t compilebox

sudo docker build -t virtual_machine ./Setup/

sudo docker run -d -p 8080:8080
-v /var/run/docker.sock:/var/run/docker.sock
-v /usr/local/etc/sprawdzarka/tmp:/usr/local/src/API/temp
-e TMP_PATH="/usr/local/src/sprawdzarka/tmp"
--name compilebox

compilebox

Listing 3..4: Uruchomienie compilebox przy uzyciu Docker

Wdrozenie bez uzycia Docker

Drugi sposéb przedstawia uruchomienie systemu bez narzedzia Docker. Polega

na skonfigurowaniu i uruchomieniu wszystkich aplikacji i narzedzi.

Tablica 3.2: Wymagania do uruchomienia aplikacji
Docker v18.06.1-ce
Java v11.0.1
Apache Maven v3.5.2
MySql v5.7.24 (nazwa uzytkownika: root, hasto: root)
Npm v6.4.1
Nodejs v10.12.0

Baza danych Po instalacji Mysql nalezy zalogowaé sie do konsoli za pomoca uzyt-
kownika o nazwie ,root”. Nastepnie stworzy¢ baze danych przechowujaca istotne
informacje dla aplikacji.

CREATE DATABASE ‘app_db‘
DEFAULT CHARACTER SET utf8 COLLATE utf8_unicode_cij;

Listing 3..5: Tworzenie bazy danych
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Compilebox Do poprawnego dzialania narzedzia, nalezy utworzy¢ obraz virtual_machine.
Tak stworzony obraz postuzy do tworzenia $rodowiska, w ktorym bedzie urucha-
miany niezaufany kod. Nastepnie nadaé¢ pelne prawa do skryptéw uruchamianych w
kontenerach oraz zainstalowaé¢ wszystkie zalezno$ci, a na koniec uruchomié¢ aplikacje

compilebox.

#!/bin/bash

sudo docker build -t virtual_machine ./Setup/
sudo chmod 777 ./Payload/script.sh

sudo chmod 777 ./Payload/javaRunner.sh

npm install

node run

Listing 3..6: Pobieranie zaleznosci i uruchomienie narzedzia compilebox

Aplikacja Przej$é do folderu, w ktérym znajduje sie projekt. Nastepnie zbudowaé
i uruchomié aplikacje za pomoca Maven.

#!/bin/bash
mvn install

mvn spring-boot:run

Listing 3..7: Uruchomienie aplikacji

3.5.2. Wdrozenie na chmure

Jesli aplikacja zostanie wdrozona na chmure to nalezy wczesniej skonfiguro-
waé¢ chmure, pobraé adresy IP odpowiednich instancji i wpisa¢ do pliku o nazwie
wapplication-cloud.properties”. W przypadku bazy danych nie jest konieczny Docker,
poniewaz istnieje specjalna ustuga sql oferowana przez Google Cloud. Budowanie
obrazu dla aplikacji oraz budowanie i uruchomienie obrazu dla compilebox wyglada
identycznie jak dla wersji lokalnej. W celu uruchomienia aplikacji nalezy przypisaé

do zmiennej srodowiskowej CONFIG wartoéé¢ ,cloud”.

#!/bin/bash
sudo docker run -d --network host -e CONFIG=cloud --name backend backend

Listing 3..8: Uruchomienie aplikacji w chmurze przy uzyciu Docker

Aby przenies¢ obrazy Docker do odpowiednich instancji mozna skorzystaé z repozy-
torium na Dockerhub.



Rozdziat 4.

Podsumowanie 1 wnioski

Niniejszy rozdzial stanowi podsumowanie zaprojektowanej aplikacji. Omdwione

sg spelnione wymagania oraz mozliwos¢ rozwoju aplikacji w przysztosci.

4.1. Efekt koncowy pracy

Rezultatem wielomiesiecznej pracy nad projektem jest czesé serwerowa systemu
automatycznej ewaluacji zadan algorytmicznych spelniajacy wymagania oraz funk-
cjonalno$¢ opisana w rozdziale 2 (czesé dla uzytkownika). Projekt inzynierski zostal
zrealizowany ze wzgledu na mala ilosé aplikacji pozwalajacych na ewaluacje zadan
w bezpiecznym $rodowisku oraz planowanie i organizowanie zaje¢ programistycz-
nych. Aplikacja umozliwia w pelni zarzadzanie i kontrole nad caltym systemem, bez
koniecznosci martwienia sie o poufne dane oraz bezpieczenstwo urzadzen. Czes¢ ser-
werowa jest zgodna i wspiera czes¢ kliencky zrealizowang w pracy inzynierskiej pod
tytutem ,czesé kliencka systemu automatycznej ewaluacyi zadan algorytmicznych”
wykonang przez Mateusza Patera. Z powodzeniem udato si¢ wdrozy¢ aplikacje na
chmure oraz na lokalny serwer [20)].

Zaprojektowane serwery sa bezstanowe, czyli nie posiadaja zadnego stanu oraz
nie przechowujg zadnych informacji o zalogowanym uzytkowniku w pamieci opera-
cyjnej urzadzenia. Tak zbudowane serwery umozliwiajg latwe skalowanie aplikacji w
przysztosci. Mozliwe jest bezpieczne zwigkszanie liczby instancji aplikacji nie mar-
twiac sie o przechowywanie stanu. Skalowanie moze by¢ zalezne od ruchu na serwerze
lub obcigzenia urzadzenia.

W tworzeniu aplikacji zastosowano narzedzia i technologie, ktére sa ogdlnodo-
stepne i popularne wsréd programistow. Pomogly nie tylko w zrealizowaniu wyma-
gan oraz postawionych celéw, a takze w napisaniu czystego i czytelnego kodu w celu
utrzymania oraz mozliwego rozwoju aplikacji.
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4.2. Mozliwosé rozwoju aplikacji

System zostal opracowany i zaprojektowany, aby moc tatwo i przyjemnie roz-
szerza¢ mozliwodci aplikacji. Na przysztosé zostalty zaplanowane do realizacji naste-
pujace funkcjonalnosci:

e nowy rodzaj zadania polegajacy na sprawdzeniu poprawnosci, pomiaru czasy

wykonania kodu zrédtowego oraz zarezerwowanej pamieci;
e wprowadzenie paginacji i wyszukiwania podczas zwracania listy danych;

e wprowadzenie ograniczenia na liczbe tworzonych grup dla uzytkownika z rola

tworea;
e mozliwo$¢ zmiany, dodania lub usuniecia testu podczas aktywnego zadania;
e wprowadzenie mozliwo$ci edycji grupy oraz testow;
e ponowne wykonanie rozwigzania w przypadku btedu po stronie serwera;
e wprowadzenie czatu pod konkretnymi zadaniami;

e wprowadzenie bazy zadan dostepnych dla wszystkich lub pewniej grupy uzyt-

kownikéw serwisu;
e mozliwo$¢ definiowania zadan z mozliwoscig wielu poprawnych odpowiedzi;

e sprawdzenie rozwigzan na podstawie zdefiniowanej bazy poprawnych odpowie-
dzi lub napisanego algorytmu przez autora zadania;

e zmiana komunikacji miedzy aplikacja a compilebox;
W przypadku wdrozenia systemu na chmure dostepne sg usprawnienia:

e wprowadzenie loadbalancer do réwnowazenia obcigzenia serweréw aplikacji;

e wprowadzenie narzedzia do ciaglej integracji np. Jenkins;

Komunikacja miedzy aplikacja a narzedziem compilebox moze polega¢ na ko-
lejce. Przykladowa implementacja kolejki w Google Cloud jest pub/sub. Ustuga ob-
stuguje wysytanie zadan do kolejki i powiadomienia subskrybentéw o istniejacych
zadaniach w kolejce. Jesli instancji z aplikacja compilebox bedzie wiecej niz jedna, to
mozna skonfigurowaé ustuge w taki sposéb, aby tylko jedna instancja otrzymywala
konkretne zadanie. W przypadku niepowodzenia, wycofanie zadania i ponowne wpro-
wadzenie do kolejki. Innym mozliwym rozwiazaniem, mniej zaleznym od chmury, jest
uzycie wtasnej kolejki. W tym celu mozna skorzystaé z gotowych konteneréw Docker
z oprogramowaniem RabbitM (@ lub Apache Kafka. Jednym z rozwigzan majacym na
celu zréwnowazenie obciazenia urzadzen jest uzycie oprogramowania Kubernetes,
ktory automatycznie instaluje, skaluje i zarzadza kontenerami w obrebie kilku in-
stancji chmurowych.
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